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Koncept Centralniho monitoringu a IP spravy sité

Spolecnost Novicom, spolecné se svym partnerem, spolecnosti INVEA-TECH, nabizi unikatni koncept Centralizovaného monitoringu infrastruk-
tury, siti a aplikaci, ktery je integrovany s nastroji pro IP spravu.

Koncept pokryva prakticky veskeré potreby rozsahlych organizaci na zajisténi monitoringu, spravy IP adresniho prostoru, zvyseni provozni
spolehlivosti a viykonu zakladnich provoznich sluZeb, a v neposledni fadé bezpecnosti sité a Fizeni pristupu do siti.

V praxi je tak mozné zajistit unifikované prostredi pro spravce sité a infrastruktury. I/ jednom aplikacnim prostfedi je moZné zajistit spravu
systémd, které jsou jinak provozované samostatné a maji svoje spravce.

Koncept si klade za Priklad naplnéni unikatni vize
cil predevsim Centralniho monitoringu a IP spravy sité

Vyuziti integrace systému AddNet se systémem behavioralni analjzy sité ADS FlowMon a systémem
pokrocilého monitoringu MoNet poskytuje unikatni zvySeni operativni pruznosti pri feSeni bezpecnostnich
incidentd.

> Radikalnim zplsobem zjednodusit
a zrychlit spravu siti

> VVyznamné zvysit provozni spolehli-
vost zakladnich sit'ovych sluzeb

> Poskytnout Gpiny prehled o stavu
infrastruktury, sité a aplikaci

-

> Prinést vyznamné vyssi miru
bezpecnosti na siti

Tento koncept je mozné vyuzit komplexné nebo implementovat postupné, podle priorit potfeb zakaznika.
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AddNet

Je unikatni ndstroj pro fadové zvysSeni efektivity spravy IP adresniho prostoru a Fizeni

bezpecnosti pfistupu v rozsahlych sitich. Toho je dosaZeno integraci systému spravy IP
adresniho prostoru, zakladnich sitovych sluzeb (DHCP, DNS, Radius) a komunikaci s aktivni-

mi prvky sité.
AddNet zajist'uje
Centralni spravu IP adresniho prostoru

> Vedeni IP adresniho planu, vynucovani IP politiky

Podpora krizového fizeni bezpecnosti

> Nastaveni krizowych setll — hromadnéoperace
sitové spravy pri feSeni krizovych situaci

Monitoring IP/MAC adres, portt a lokalit

pripojeni

> /Cetné podpory Gplné historie

Klicové prinosy AddNetu

> \/yznamnou Gsporu prace sit'ovych

administratora

0 vice nez 90%

Zvyseni bezpecnosti sité diky moznosti
vyuziti 802.1x autentizace a autorizace

> MAC autentizace — zakazani sitové komunikace
pro neautentizované zarizeni

> MAC autorizace — fizeni pfifazeni do pfislusnych VLAN

Podstatné zvyseni provozni spolehlivosti
a bezpecnosti zakladnich sit'ovych sluzeb

> N+1 redundance (typu Active-Active) pro DHCP,
DNS, Radius

> Zavedeni fizeni bezpecnosti

pristupu do sité

na siti nemohou komunikovat nepovolené zafizeni

> Standardizaci ¢innosti a moznost

centralizace spravy

> Automatizace spravy BYOD
a mobilnich zarizeni

i v rozsahlych distribuovanych sitich

Radové zjednoduseni zakladnich operaci

sitové spravy

> Uspora ¢asu sitowjch spravcii o vice nez 90%
- pridani zafizeni, preCislovani IP prostoru, do-
hledavani lokalit, incident( ap.

IP sprava BYOD a mobilnich zafizeni s jejich
jednoznacnou identifikaci na siti

>S moznosti nasledného uplatnéni bezpecnostni
politiky (Firewall, Webmonitor, IDS, apod.)

> Podstatné zvyseni provozni

spolehlivosti DNS, DHCP, Radius

N+1 redundance klicovych sluzeb

Vlysoka Skalovatelnost, moznost zajisténi
HiPerformance DHCP/DNS sluzeb




Je ndstroj urceny pro centrdlni monitoring rozsahlich organizaci, velmi vhodny pro nasazeni

v hierarchickyych a holdingovych organizacich. Podporuje monitoring heterogennich tech-
nologii a je mozZné jej provozovat jako zastfesujici dohledovy systém.

MoNet zajist'uje

Monitoring na vsech vrstvach

> prostredi, hardware, virtualizace, operacni systémy,
databaze, aplikacni servery, aplikace

» jsou k dispozici vlastni MoNet pokrocilé monitoro-
vaci pluginy, dale api pro tvorbu pluginC pro ne-
standardni technologie, MoNet je rovnéz kompati-
bilni's bazi plugin( systému Nagios

Monitoring v rozsahlych sitich

> diky distribuovanému modelu (klient — server —
server) je mozna delegace dohledu na jednotlivé

Klicové pfinosy MoNetu

Y Otevfenj monitoring

schopnost monitorovat vedle béznych i nestan-
dardni technologie

) Integrovany aplikacni monitoring

simulovani chovani aplikacnich uzivateld

regiony, s tim Ze centrala ma umoznén centralizo-
vany dohled

> v jednotlivych sitich/pobockach jsou samostatné
nezavislé sondy, umoZznujici dohled i v pfipadé ne-
dostupnosti spojeni s centralou

> je tak mozné porovnavat (vynaset do jednoho grafu
- korelovat) stavy nesouvisejicich technologii a lokalit

Uplny audit stavu dohledované infrastruktury

> diky schopnosti monitorovacich sond samostatné
monitorovat a spojolovat data pfi nedostupnosti

> \/ysoka mira provozni

spolehlivosti monitoringu

schopnost monitorovat i pfi nedostupnosti
sitovych sluzeb vzdalenych lokalit

Skalovatelnost reseni

sité, je zajisténo jedno Gplné misto pravdy

Notifikace obsluhy o nestandardnich stavech

> flexibilni posilani zprav (SMS, e-mail, webservi-
ces,...) 0 nestandardnim stavu

> funguje i samostatné z jednotlivych lokalit

Automatizaci napravnych opatreni

> MoNet podporuje moznost zodolfovat systé-
my formou automatizace napravnych opatfeni —
preneseni know-how spravci do systému

> Automatizované vyhodnocovani
SLA parametri

na zakladé realné namérenych hodnot
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FlowMon ADS

FlowMon je kompletni FeSeni pro monitorovani siti na zakladé IP tokd. Toto Feseni zaloZené
na technologii NetFlow umoZriuje dpiny pohled na provoz v siti. Na rozdil od technologie
SNMP, ktera poskytuje pouze celkové pocty pfenesenych bajtu, poskytuje feseni FlowMon
detailni informace o vsech komunikacich, které se v siti odehrdly. Jedna se zejména o infor-
mace typu kdo, s kym, jak dlouho, jakym protokolem komunikoval a kolik pfenes! dat.

FlowMon ADS zajist'uje
Monitorovani provozu na siti v realném case Efektivni planovani kapacit sité
Zvyseni bezpecnosti sité a moznost odhaleni Dlouhodobé ulozZeni statistik o sitovém provozu

wnéjsich i vnitrnich Gtokd Dodrzovani vyhlasky o elektronické komunikaci
Analyzovani dlouhodobych statistik s rozli-
Senim na jednotlivé pocitace, aplikace

a konverzace Rozpoznani anomalii jako jsou cervia DDOS
atoky

Rychlé a presné feseni problém{ na siti
Detailni sledovani uzivatel( a sluzeb

Klicové prinosy FlowMon ADS

) Zvyseni bezpecnosti sité > Dlouhodobé ulozeni statistik

o sit'ovém provozu

Y Sledovani aktivit uZivatelt i sluzeb
) Detekci vnitinich i vnéjsich Gtok

> Monitorovani sit'ového provozu
v realném case

Ziskavani prehlednych vypist o sitovém provozu
Snadné planovani a monitorovani QoS

Kontroly peeringu a dohod o kvalitach
sluzeb (SLA)

U¢tovani a fakturace na zakladé
prenesenych dat

> Efektivni dohledani a feseni
incidentt v siti

) Dohlizeni nad vyuzitim Internetu




Reference

Zameéruje se na rozsahlé sité (vice nez 200
zafizeni) nebo na sité, kde je poZadovana
maximdlni bezpecnost a provozni spoleh-
livost zdkladnich sitovych sluZeb (DHCP,
DNS, Radius).

Neékteri viznamni zakaznici
= Oborovad zdravotni pojistovna
= Univerzita Tomdse Bati

» Prirodovédecka fakulta
Univerzity Karlovy

» Ministerstvo obrany

« Ceskd posta
/ Ministerstvo vnitra (KIVS)

Zameéruje se na rozsahlé sité (vice nez 200
zafizeni) nebo na sité, kde je poZadovana
maximdlni bezpecnost a provozni spoleh-
livost monitoringu.

Neékteri viiznamni zakaznici

Oborova zdravotni pojistovna
Univerzita Tomdse Bati

Prirodovédecka fakulta
Univerzity Karlovy

Ministerstvo obrany
Ceskd posta
Ministerstvo vnitra
Ministerstvo financi
Cesky rozhlas
Wuestenrot
Toptrans

OfficeDepot
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FlowMon ADS

Zameéruje se na rozsahle sité (vice nez 50
zarizeni) nebo na sité, kde je poZadovdana
vySsi mira bezpecnosti,

Neékteri vyznamni zakaznici
= SWITCH (SUI)

= Surfnet (NL)

= Cesnet

« CD-telematika

= Univerzita Tomdse Bati

« AVG

» Aegon

» Uniga

» Marius Pedersen

» Seznam.cz
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