
Koncept
Centrálního monitoringu

a IP správy sítě



Koncept Centrálního monitoringu a IP správy sítě
Společnost Novicom, společně se svým partnerem, společností INVEA-TECH, nabízí unikátní koncept Centralizovaného monitoringu infrastruk-
tury, sítí a aplikací, který je integrovaný s nástroji pro IP správu. 

Koncept pokrývá prakticky veškeré potřeby rozsáhlých organizací na zajištění monitoringu, správy IP adresního prostoru, zvýšení provozní 
spolehlivosti a výkonu základních provozních služeb, a v neposlední řadě bezpečnosti sítě a řízení přístupu do sítí. 

V praxi je tak možné zajistit unifikované prostředí pro správce sítě a infrastruktury. V jednom aplikačním prostředí je možné zajistit správu 
systémů, které jsou jinak provozované samostatně a mají svoje správce.

Koncept si klade za
cíl především

Příklad naplnění unikátní vize
Centrálního monitoringu a IP správy sítě

Radikálním způsobem zjednodušit 
a zrychlit správu sítí

Významně zvýšit provozní spolehli-
vost základních síťových služeb

Poskytnout úplný přehled o stavu 
infrastruktury, sítě a aplikací

Přinést významně vyšší míru
bezpečnosti na síti

Využití integrace systému AddNet se systémem behaviorální analýzy sítě ADS FlowMon a systémem 
pokročilého monitoringu MoNet poskytuje unikátní zvýšení operativní pružnosti při řešení bezpečnostních 
incidentů.

      1.   Zaznamenání bezpečnostní anomálie				         =>  FlowMon ADS

      2.   Prezentace bezpečnostní anomálie v přehledovém monitoringu	      =>  MoNet

      3.   Zjištění detailu anomálie						           =>  FlowMon ADS

      4.   Zjištění detailu o zařízení (IP/MAC/lokalita/historie)			       =>  AddNet

      5.   Provedení odpojení kompromitovaného zařízení od sítě		       =>  AddNet

Tento koncept je možné využít komplexně nebo implementovat postupně, podle priorit potřeb zákazníka.
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Je unikátní nástroj pro řádové zvýšení efektivity správy IP adresního prostoru a řízení 
bezpečnosti přístupu v rozsáhlých sítích. Toho je dosaženo integrací systému správy IP 
adresního prostoru, základních síťových služeb (DHCP, DNS, Radius) a komunikací s aktivní-
mi prvky sítě.

Klíčové přínosy AddNetu

AddNet

AddNet zajišťuje
Centrální správu IP adresního prostoru
	 Vedení IP adresního plánu, vynucování IP politiky

Podpora krizového řízení bezpečnosti
	 Nastavení krizových setů – hromadnéoperace  
	 síťové správy při řešení krizových situací

Monitoring IP/MAC adres, portů a lokalit 
připojení
	 Včetně podpory úplné historie

Zvýšení bezpečnosti sítě díky možnosti 
využití 802.1x autentizace a autorizace
	 MAC autentizace – zakázání síťové komunikace  
	 pro neautentizované zařízení
	 MAC autorizace – řízení přiřazení do příslušných VLAN 

Podstatné zvýšení provozní spolehlivosti  
a bezpečnosti základních síťových služeb
	 N+1 redundance (typu Active-Active) pro DHCP,  
	 DNS, Radius 

Řádové zjednodušení základních operací
síťové správy
	 Úspora času síťových správců o více než 90% 
	 - přidání zařízení, přečíslování IP prostoru, do- 
	 hledávání lokalit, incidentů ap. 

IP správa BYOD a mobilních zařízení s jejich 
jednoznačnou identifikací na síti
	 S možností následného uplatnění bezpečnostní  
	 politiky (Firewall, Webmonitor, IDS, apod.)

Významnou úsporu práce síťových 
administrátorů 

o více než 90%

Standardizaci činností a možnost 
centralizace správy

i v rozsáhlých distribuovaných sítích

Zavedení řízení bezpečnosti 
přístupu do sítě 

na síti nemohou komunikovat nepovolené zařízení

Automatizace správy BYOD 
a mobilních zařízení

Podstatné zvýšení provozní 
spolehlivosti DNS, DHCP, Radius

N+1 redundance klíčových služeb

Vysoká škálovatelnost, možnost zajištění 
HiPerformance DHCP/DNS služeb



na základě reálně naměřených hodnot
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Je nástroj určený pro centrální monitoring rozsáhlých organizací, velmi vhodný pro nasazení 
v hierarchických a holdingových organizacích. Podporuje monitoring heterogenních tech-
nologií a je možné jej provozovat jako zastřešující dohledový systém.

Klíčové přínosy MoNetu

MoNet

MoNet zajišťuje
Monitoring na všech vrstvách
	 prostředí, hardware, virtualizace, operační systémy,  
	 databáze, aplikační servery, aplikace
	 jsou k dispozici vlastní MoNet pokročilé monitoro- 
	 vací pluginy, dále api pro tvorbu pluginů pro ne- 
	 standardní technologie, MoNet je rovněž kompati- 
	 bilní s bází pluginů systému Nagios

Monitoring v rozsáhlých sítích
	 díky  distribuovanému  modelu  (klient – server – 
	 server) je možná delegace dohledu na jednotlivé 

	 regiony, s tím že centrála má umožněn centralizo- 
	 vaný dohled
	 v jednotlivých sítích/pobočkách jsou samostatné  
	 nezávislé sondy, umožňující dohled i v případě ne- 
	 dostupnosti spojení s centrálou
	 je tak možné porovnávat (vynášet do jednoho grafu  
	 - korelovat) stavy nesouvisejících technologií a lokalit

Úplný audit stavu dohledované infrastruktury
	 díky schopnosti monitorovacích sond samostatně  
	 monitorovat a spojolovat data  při nedostupnosti

	 sítě, je zajištěno jedno úplné místo pravdy

Notifikace obsluhy o nestandardních stavech
	 flexibilní posílání zpráv (SMS, e-mail, webservi- 
	 ces,…) o nestandardním stavu
	 funguje i samostatně z jednotlivých lokalit 

Automatizaci nápravných opatření
	 MoNet podporuje možnost zodolňovat systé- 
	 my formou automatizace nápravných opatření –  
	 přenesení know-how správců do systému

Otevřený monitoring

schopnost monitorovat vedle běžných i nestan-
dardní technologie

Vysoká míra provozní 
spolehlivosti monitoringu  

schopnost monitorovat i při nedostupnosti 
síťových služeb vzdálených lokalit

škálovatelnost řešeníIntegrovaný aplikační monitoring

simulování chování aplikačních uživatelů

Automatizované vyhodnocování 
SLA parametrů



FlowMon je kompletní řešení pro monitorování sítí na základě IP toků. Toto řešení založené 
na technologii NetFlow umožňuje úplný pohled na provoz v síti. Na rozdíl od technologie 
SNMP, která poskytuje pouze celkové počty přenesených bajtů, poskytuje řešení FlowMon 
detailní informace o všech komunikacích, které se v síti odehrály. Jedná se zejména o infor-
mace typu kdo, s kým, jak dlouho, jakým protokolem komunikoval a kolik přenesl dat.

Klíčové přínosy FlowMon ADS

FlowMon ADS

FlowMon ADS zajišťuje
Monitorování provozu na síti v reálném čase

Zvýšení bezpečnosti sítě a možnost odhalení 
vnějších i vnitřních útoků

Analyzovaní dlouhodobých statistik s rozli-
šením na jednotlivé počítače, aplikace 
a konverzace

Detailní sledování uživatelů a služeb

Efektivní plánování kapacit sítě

Dlouhodobé uložení statistik o síťovém provozu

Dodržování vyhlášky o elektronické  komunikaci

Rychlé a přesné řešení problémů na síti

Rozpoznání anomálií jako jsou červi a DDOS 
útoky

Získávání přehledných výpisů o síťovém provozu

Snadné plánování a monitorování QoS

Kontroly peeringu a dohod o kvalitách 
služeb (SLA)

Účtování a fakturace na základě 
přenesených dat

Zvýšení bezpečnosti sítě

Sledování aktivit uživatelů i služeb

Monitorování síťového provozu
v reálném čase

Dlouhodobé uložení statistik 
o síťovém provozu

Detekci vnitřních i vnějších útoků

Efektivní dohledání a řešení 
incidentů v síti

Dohlížení nad využitím Internetu
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  AddNet
Zaměřuje se na rozsáhlé sítě (více než 200 
zařízení) nebo na sítě, kde je požadována 
maximální bezpečnost a provozní spoleh-
livost základních síťových služeb (DHCP, 
DNS, Radius).

Někteří významní zákazníci
• 	 Oborová zdravotní pojišťovna

• 	 Univerzita Tomáše Bati

• 	 Přírodovědecká fakulta
	 Univerzity Karlovy

• 	 Ministerstvo obrany

• 	 Česká pošta
	 / Ministerstvo vnitra (KIVS)

  MoNet
Zaměřuje se na rozsáhlé sítě (více než 200 
zařízení) nebo na sítě, kde je požadována 
maximální bezpečnost a provozní spoleh-
livost monitoringu.

Někteří významní zákazníci
• 	 Oborová zdravotní pojišťovna

• 	 Univerzita Tomáše Bati

• 	 Přírodovědecká fakulta
	 Univerzity Karlovy

• 	 Ministerstvo obrany 

• 	 Česká pošta 

• 	 Ministerstvo vnitra

• 	 Ministerstvo financí

• 	 Český rozhlas

• 	 Wuestenrot

• 	 Toptrans

• 	 OfficeDepot

  FlowMon ADS
Zaměřuje se na rozsáhlé sítě (více než 50 
zařízení) nebo na sítě, kde je požadována 
vyšší míra bezpečnosti.

Někteří významní zákazníci
•	 SWITCH (SUI)

•	 Surfnet (NL)

•	 Cesnet

•	 ČD-telematika

•	 Univerzita Tomáše Bati

•	 AVG

•	 Aegon

•	 Uniqa

•	 Marius Pedersen

•	 Seznam.cz



Novicom s.r.o.  Koněvova 67a
130 00 Praha 3, Czech Republic

       +420 271777231-2
       www.novicom.cz

       sales@novicom.cz


