ADDNET

Integrovany DDI/NAC. Unikatni provozné bezpecnostni nastroj zajistujici
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uplnou sitovou visibilitu,

vysoce efektivni spravu IP adresniho prostoru a pokro¢ilé Fizeni bezpeé&nosti pFistupli v siti.

ADDNET pfindsi zdsadni zjednoduseni a zvyseni efekti-
vity sprdvy IP adresniho prostoru a fizeni bezpecnosti
pristupu v rozsdhlych sitich. Toho je dosaZeno integraci
vykonného sitového monitoringu, systému IP adresniho
planovani (IPAM), zdkladnich sitovych sluzeb (DHCP,
DNS), fizeni pfistupu do sité (NAC) a komunikace
s aktivnimi prvky sité. Integraci téchto, jinak zpravidla
samostatnych, sluZeb je dosaZeno nové urovné efekti-
vity sitové spravy a zabezpeceni sité.
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BYOD

Integrace

KLICOVE PRINOSY ADDNETU:

* Vysoce vykonny L2 monitoring s moZnosti fyzické
lokalizace zafizeni - diky integraci s kabelovou knihou
Zavedeni DDI - efektivni sitové spravy IP prostoru
- vyznamnad Uspora prace sitovych administratord
Zavedeni NAC - fizeni bezpecnosti pfistupu do sité

s vyuzitim full 802.1x nebo MAC autentizace a autori-
zace (pfifazovani do VLAN)

PIné automatizovana sprava BYOD a mobilnich
zarfizeni a jejich jednoznadnd identifikace v siti
Standardizace &innosti sitovych spravcid a moznost
centralizace sprdvy rozsahlych distribuovanych sitf

Podstatné zvyseni provozni spolehlivosti a vyko-
nu DNS, DHCP, NAC, diky vicendsobné redundanci
a nadstandardni Skalovatelnosti

Uspora naklad@ - mimo jiné diky vyznamnému
sniZeni pracnosti a dlouhodobému sledovani vyuziti
aktivnich prvki

PIna heterogennost a bezproblémova spoluprdce
s b&Znymi sitovymi technologiemi prednich vyrobct

ADDNET znamend robustnost, nadstandardni provozni
spolehlivost, bezpecnost a flexibilitu nasazeni. To vSech-
no mu davaji origindini Novicom technologie, jako je
vlastni gridova platforma SGP, komunikaéni protokol SDP
nebo systém vlastnich Novicom applianci.

Propracovand sitova visibilita, snadna integrovatelnost
ADDNETU s dalSimi bezpe€nostnimi ndstroji a jeho vhod-
né vyuZiti s externimi dohledovymi centry - Security
Operation Center (SOC) pfindsi nové schopnosti pfi potre-
bé zajistit rychlou reakci na zjiSténé bezpelnostni hrozby.

L2

monitoring

Sitova
visibilita

DACL

Unikatni podpora distribuovaného modelu sité -
garance zajisténi provozu monitoringu/DDI/NAC

i ve vzdalené lokalité v pFipadé ztraty konektivity
s centralni lokalitou

Doplrikovy sbér dat o provozu ve vzdalenych
lokalitach - syslogy, datové toky (flow)

Flexibilni provozovani - vhodné pro centralizované
i plné distribuované organizace

Snadné nasazeni - diky vlastni implementacni
metodice postavené na best practices a vykonnému
iniciacnimu sniffingu

Pfipravenost na nasazeni v technologickych sitich
OT/SCADA

Integrace ADDNET se SOC - pro zajisténi rychlého
incident response (sbér uddlosti / vyhodnocenf /reakce)
Pfipravenost ADDNETU na integrace s dalSimi
nastroji typu MS Active Directory, SIEM,

Log management, NBA, DLP apod.

Alertovani - rychlé upozornéni na pfipadné
problémy na siti
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ADDNET pokryva nasledujici oblasti:

Vykonny L2 monitoring

Real-time ndstroj pro monitorovdni vyskytu zafizeni (IP
a MAC adres) v siti, a to v€etné ndvaznosti na jeho umis-
ténf (port switche / fyzicka lokalita) véetné vizualizace
fyzického umisténi v pddorysu. Poskytuje rovnéz kom-
pletni historii provozu sité pro ndsledné auditni ¢innosti.

Kompletni DDI (DHCP/DNS/IPAM)

Prinasi distribuované a spolehlivé zakladni sitové sluzby
(DHCP a DNS) a jejich snadné ovladani diky integrované-
mu IPAM ndstroji. Integrace s L2 monitoringem umoZiiuje
v redlném case fesit rozpory mezi realitou a IP adresnim
pldnem a mit vZdy adresni pldn v souladu s realitou.

* IPAM

Systém sprdvy IP adresniho prostoru poskytuje pfehledné
a pohodIné ndstroje adresniho pldnovani s integrovanym
fizenim vSech dalsich dil¢ich ¢asti (DHCP/DNS/NAC). V ad-
resnim planovani je tak mozné velmi jednoduse pfidat nové
zafizeni nebo zménit sitové parametry stdvajicich zafizen.

* DHCP

Standardni DHCP sluZby jsou navrZené pro prdci v roz-
sahlych distribuovanych sitich a tam, kde je zapotrebfi
maximalni provozni spolehlivost nebo vykon. Integrace
s L2 monitoringem p¥indsi rozsitené funk&ni moZnosti
a flexibilitu pouZiti, v€etné zavedeni pfidélovani pevnych
IP adres pomoci DHCP na zdkladé znamych MAC adres.

* DNS

Integrované DNS sluzby pfindseji moZznost spolehlivého
provozu v distribuovanych sitich. Je mozné vyuZit flexibilnf
moZnost ADDNETU fidit rovnéZ stavajici DNS infrastruk-
turu prostfednictvim dynamickych DNS updatd. Je tak
zajisténa plnd konzistence prostfedi IPAM, DHCP a DNS.

Integrovany NAC (fizeni pfistupu do sité)
Vyhodou integrovaného NAC FeSeni ADDNETU je
nezavislost na typu vyrobce infrastruktury, moZnost

provozovat 802.1x v kombinaci s MAC autentizaci a dos-
tupnost nasazeni v prostfedi rozsahlé distribuované sité.
Je tak mozné zajistit NAC funkcionalitu i ve vzdalené
lokalité, kterd nemd docasné spojeni s centralou.

* Plna 802.1x autentizace

ADDNET je pfipraven zajistit bezpelné prihldseni zafizeni
kdekoli v siti. Autentizacni Gdaje mohou byt plné spra-
vovany v ADDNETU, nebo mohou byt zjistovdny pomoci
integrace z prostfedi Microsoft Active Directory a dalSich
zdrojU (OpenLDAP, Novell...). Jsou podporovany viechny
bézné autentiza¢ni médy - mozné kombinace klientsky
certifikat/user, id/heslo.

*  MAC autentizace s ochranou

Pro zafizeni, které nepodporuji autentizaci pomoci
supplikantd, je k dispozici alternativni MAC autentizace
s ochranou. Diky integrovanému monitoringu je MAC
adresa vyhodnocovdna ve vice parametrech, napfiklad
analyzou DHCP paketl a daldimi kritérii. ADDNET tak
dokdZe s vysokou mirou pravdépodobnosti upozornit na
podvrzené MAC adresy. Vyhodou je odpadnuti vysoké
pracnosti spojené se zavedenim a sprdvou pIného 802.1x.
Odpada tak sprava vyjimek - viechny porty switchd jsou
neustale pod kontrolou.

* Autorizace

Po provedeni autentizace dojde v ramci procesu
autorizace k pfidéleni zafizeni do urcené sité (VLAN).
V kombinaci s L2 monitoringem je ADDNET schopen
zajistit dynamickou autorizaci zafizeni v kterékoli lokalité
rozsdhlé sité.

* Real-time informace z NAC provozu

ADDNET nabizi prehledné zobrazeni informaci o zafi-
zenich, kterd se v ramci NAC v danou chvili pokusila
prihldsit - kdy, pod jakym jménem (v pfipadé externi
autority uZivatelem), na kterém switchi a portu, s jakym
vysledkem a do jaké sité bylo zafazeno.



Podpora krizového planovani

V ADDNETU je moZné definovat krizové sety, prvky kritic-
ké infrastruktury organizace. V pfipadé bezpecnostniho
incidentu je moZné pouhym klikem aktivovat krizovy set
a zajistit okamZité odpojeni od sité vSech zafizeni, ktera
nejsou v krizovém setu vyjmenovdna.

Sitova sprdva a fizeni pfistupu

pro BYOD a mobilni zafizeni

ADDNET podporuje kompletni IP sprdvu ve wi-fi sitich.
Model spravy DDI/NAC je doplnén o snadnou sprdvu
BYOD a mobilnich zafizeni. ADDNET pfindsi samoobsluz-
nou zénu, kde je mozné pfidavat pohodIné nova zafizeni
do sité. Je moZné vytvaret rovnéz recepcni zény. Vyho-
dou BYOD modulu je podpora v3ech typl uZivatelskych
zarfizeni, bez ohledu na operaéni systém a prostredi
zafizen.

Pokrocila komunikace s aktivnimi prvky

ADDNET poskytuje prehledné informace o aktivnich prv-
cich v siti v pfehledovém repository. Diky kontinudinimu
sledovani up/down stavu portd je ADDNET schopen
monitorovat port utilizaci a urcit porty aktivnich prvka,
které nejsou vyuzivany. ADDNET obsahuje rovnéz funkci
automatického zdlohovéni konfiguraci aktivnich prvka.

Prehledovy Dashboard

informace o siti a jejim vyuzivani. Z jednotlivych zob-
razovanych informaci v dashboardu je moZny rychly
proklik na detailni informace v dil¢ich ¢dstech ADDNETU.
Vedle toho se nabizi moZnost poskytnuti dodatecnych
informaci o dané IP nebo MAC adrese kdekoli v aplikaci
po zmdcknuti pravého tlacitka mysi pro rychlé dohleddni
informaci pomoci drilldown. Dashboard je pIné pfizptso-
bitelny potfebam administrdtora/operatora.

Detailni reporting

ADDNET nabizi Siroké mnoZstvi pohled(l na provoz za-
fizeni v siti. Vedle informaci z real-time L2 monitoringu
a detailnich informaci z DHCP provozu poskytuje rovnéz
informace z aktivnich prvkd. Kombinace rlznych zdrojl
vstupnich informaci v jednotném uZivatelském pro-
stfedi pFindsi rozsahlé moznosti pfi ziskdvdni detailnich
informaci o zafizeni, napfiklad pfi feseni bezpecnostnich
incidentd.

Pokrocilé sitové politiky

* Mikrosegmentace

ADDNET umoZfiuje velmi efektivné definovat a spravovat
DACL politiky na vétsiné typd pfistupovych switchd.
V praxi je tak moZné snadno nastavit globalni politiky
tak, aby zafizeni v rdmci sitového segmentu komunikova-
la pouze zpUsobem potifebnym k jejich sprédvnému fun-
govani. Tj. pouze v rdmci povolené komunikace, ostatni
komunikace nejsou povolené, a tim se ndsobné zvysuje
ochrana pred $ifenim nakaz typu ransomware, a to bez
nutnosti instalace agenta na stanice.

« Duvéryhodna zafizeni

ADDNET podporuje prdce s tzv. trusted zafizenimi
a trusted pooly, umoZfiujicimi automatizovat nastaveni
sitové a pristupové politiky v rozsdhlych organizacich
se vzdalenymi pobockami. Vedle své domovské sité tak
mlZe ddvéryhodné zafizeni vyuZivat odliSny zptsob
autentizace, autorizace a pridéleni IP adresy, aniZ by bylo
nutné provddét jakykoliv administracni zdsah.

* PFihlaSovaci cas

V organizacich s fixni pracovni dobou lze v ADDNETu
nastavit sité tak, aby na nich bylo moZné pracovat pouze
v definovanych ¢asovych usecich (napf. 7:00-19:00). Toto
omezeni mlZe byt také nastaveno pouze pro specifickd
zafizeni anebo nékterym zafizenim Ize naopak nastavit
vyjimku.

Aktivni SOC

Diky funk¢ni flexibilité a dostupnému distribuovanému
modelu je ADDNET velmi Zadanym doplfikem provo-
zovanych Security Operation Center. Vedle informaci
z monitoringu pfindsi operdtorim SOCu rovnéz infor-
mace o provozu zakladnich sitovych sluzeb (DHCP/
DNS a NAC). Ty mohou byt rozsifeny o spolehlivy sbér
syslogl a flow dat ze vzdalenych lokalit. SOC tak dostdva
kompletni informace o provozu sité a infrastruktury ve
vSech lokalitach sité. Integraci ndstroji SOCu s feSenim
ADDNET je mozZné zajistit okamZity incident response
formou izolace nebo odpojeni zadvadnych zafizeni ope-
rdtorem SOCu, a to bez nutnosti vyZadovani souc¢innosti
od lokalniho sprdvce sité.

1INaav ¢



Integrace

ADDNET je pfipraven na celou fadu integraci, které
pomdhaji zefektivnit sitovou spravu nebo zajistit rychly
incident response.

* Poskytovani a sbér dat o provozu

ADDNET je zdroj cennych informaci pro vyhodnoceni
ve vrcholovych ndstrojich typu log management nebo
SIEM. Informace o provozu nebo nestandardnich stavech
jsou poskytovany pomoci syslog rozhrani. ADDNET navic
dokaze, formou rozsifeni svych applianci, zajistit spoleh-
livy kontinudIni sbér informaci o sitovém provozu (flow)
nebo stavu infrastruktury (syslog). Tyto informace jsou
bezpecné prfeddvdny do centrdini lokality k vyhodnocenf
specializovanym aplikacim (SIEM, NBA).

ADDNET a Aktivni SOC

ADDNET je vyznamnou soucasti strategie Aktivni SOC
(Security Operation Center), kterou se Novicom, spolu
se svymi SOC partnery, snaZi na trhu prosadit. Novicom
ADDNET pro efektivni sprdvu sitovych sluzeb a Fizeni
pristupu do sité, spole¢né s feSenim Novicom BVS pro

Zakaznici, vyuZivajici tuto platformu produktl, pak
mohou piné vyuZit vyhod nadstandardnich sluZeb
Aktivniho SOCu. Vybrani SOC operatofi jsou diky tomu
schopni garantovat plné kvalifikovanou aktivni reakci na
kybernetické utoky v reZimu 24x7 bez nutné soucinnosti
se spravci systémU u zdkaznika. To pIné odpovidd sou-

* Aplikaéni integrace

ADDNET poskytuje rozhrani pro aplika¢ni integraci
s dal$imi ndstroji typu behaviordini analyzy (NBA), log
managementu nebo SIEM. Vedle toho je ADDNET pfi-
praven na realizaci interface pro automatizované zdsahy.
Davéryhodné detek¢ni systémy jako jsou DLP, NBA, Anti-
malware nebo IDS/IPS FeSeni tak maji moZnost preddvat
informace a pokyny k vykondani potfebnych zasahd.

Alert Centrum

ADDNET obsahuje rozhrani, kde administrdtor/operator
mUZe spravovat své alerty o pfipadnych problémech.
Ucelem Alert centra je zjednodusit administrativu spoje-
nou s vysetfovanim alertl a napomoci automatizaci celé-
ho procesu investigace. Integruje alerty z L2 monitoringu
(napf. duplicitni MAC), provozu NAC (napf. nelspésnd
autentizace 802.1x) a dalsi.

vizualizaci sitovych zafizeni véetné jejich navaznosti na
business procesy, a ndstrojem Novicom ELISA pro sbér
a vyhodnoceni kybernetickych bezpecnostnich uddlosti,
tvofi unikatni portfolio, které pfipravuje zakazniky
k rychlému a bezproblémovému pfipojeni ke sluZzbé SOC.

¢asnému trendu vyuZivani vrcholového bezpecnostniho
dohledu (SOC) formou sluzby. Tim se eliminuje ekono-
mickd nevyhodnost pfi pofizovani kompletniho spektra
jednoucelovych technologii a pfi nutnosti mit inhouse
k dispozici vysoce specializovany tym schopny postavit
se kdykoliv profesiondIinim hackerdm.
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