Aplikace Novicom MoNet a AddNet
poskytovanée formou Saa$S

Spolecnost Novicom nabizi moznost vyuZivat svoje
pokrocilé produkty formou sluzby. Produkty infra-
strukturniho monitoringu MoNet a pokrocilého
DDI/NAC nastroje AddNet jsou diky svému unikat-
nimu technologickému navrhu pfimo predurceny
k efektivnimu nasazeni u zakaznikd formou sluzby.

Vedle vlastni odolné grid platformy — Novicom SGP
(SecureGridPlatform) a vysoce efektivniho vlastniho
komunikacniho protokolu Novicom SDP (SecureDe-
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Zakladem pro spolehlivé poskytovani produktd
Novicom formou sluzby je kvalitni datové centrum,
ve kterém jsou umistény redundantni komponenty
potfebné infrastruktury pro provoz fidicich server(
sluzeb MoNet nebo AddNet.

Sluzby Novicom SaaSs jsou poskytovany z datového
centraspolecnosti TTCv Praze. Centrum je vybaveno
modernimi technologiemi pro zajiSténi nepretrzitého
provozu, jako je redundantni napajeni, chlazeni a vi-
cenasobné pripojeni k patefi internetu.

Aplikace MoNet a AddNet jsou provozovany na re-
dundantni infrastrukture, ktera umoznuje flexibilné
navysovat provozni vykon a prostor, podle potreb
zakaznika.

liveryProtocol), je to i vlastni design vysoce spole-
hlivych applianci.

To umoznuje vyuzivat model hybridni SaaS sluzby,
kdy v datovém centru Novicomu jsou provozovany
fidici servery aplikaci MoNet a/nebo AddNet a v lo-
kalitach zakaznik( jsou umistény FireBox appli-
ance zajistujici poZzadované funkce jako je monitor-
ing nebo DDI/NAC (IP sprava, provoz zakladnich
sitovych sluzeb a fizeni pristupu do siti).
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B spolehlivé FireBox appliance

Novicom FireBox appliance jsou zafizeni, které
splnuji veSkeré pozadavky na vysoce efektivni
a bezpecny provoz monitoringu nebo DDI/NAC
sluzeb v lokalitach zakaznikd. FireBox se dodavaji
jako black-boxy a jsou postavené nad spolehlivym
operacnim systémem Linux, pro tento Gcel patficné
upravenym. Provedené (pravy kernelu operacniho
systému prfinaseji nadstandardni miru bezpecnosti
a provozni spolehlivosti. Mezi nejvyznamnéjsi Gpra-
vy patfi zajisténi konzistence systému po restartu
diky skutecnosti, Ze systém je zakryptovany ve flash
pameti.
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Pro zajisténi snadného deploymentu applianci a fle-
xibilnich servisnich zasah( Novicom vybudoval
nezavislé systémy pro centralni zalohovania obnovu
applianci a systém pro centralni spravu konfiguraci
a firmware. V praxi je tak mozné dosahovat nad-
standardni doby obnovy v pfipadé selhani zafizeni,
které se vyuZiva v pfipadé, Ze zafizeni nevyuzivaji
vyhod aktivniho clusteringu, které pfinasi Novicom
SGP platforma. Dalsi vyhodou navrhu FireBox ap-
plianci je moznost jejich deploymentu do virtualniho
prostredi.

-I§I- Zajisténi provozu

Novicom sluzby SaaS nejsou zaleZitosti pouze
spolehlivych a ovérenych technologii a software, ale
opiraji se rovnéz o dlouhodobé zkusSenosti provozu
aplikaci v rozsahlych sitich a predevsim o standardni
procesy, které zajiSt'uji pracovnici skupiny Novicom
Support and Services.

Meazi tyto procesy patii predevsim

e Zfizeni sluzby

e Zména konfigurace sluzby

e Pozadavek technické podpory

e Reporting

Sluzby MoNet a AddNet SaaS jsou diky kvalité
pouzitych technologii poskytovany nepretrzité.
Zakaznické pozadavky jsou pak vyfizovany v ramci
standardni sluzby v béznou pracovni dobu 9-17
lokalni doby v Praze. V pfipadé potreby zakaznika je
mozné domluvit vySsi Groven poskytované sluzby.

(Y zZiizeni sluzby

| kdyZ produkty Novicomu jsou urceny pro zajisténi
vysoce sofistikovanych sluzeb jako je monitoring
nebo DDI/NAC, je diky vyuziti centralnich fidicich

serverd MoNet / AddNet mozné vyrazné zkratit
a zjednodusit implementaci.

Zakladem je nastaveni bezpecné komunikace (s vy-
uzitim VPN) mezi siti zakaznika resp. instalovanou
FireBox applianci a datovym centrem Novicom pro-
vozujicim SaaS. V pripadé, Ze na strané zakaznika
neni k dispozici technologie pro zajiSténi bezpecné
IPsec komunikace, je mozné vyuzit FireBox VPN
rozsiteni, které na viceportovych FireBox applianci
tuto funkci spolehlivé zabezpeci.

Nasledné se provede vzdalené nastaveni poza-
dovanych sluzeb monitoringu nebo DDI/NAC a to na
zakladé informaci, které zakaznik poskytne v ramci
standardnich  zjednodusenych implementacnich
postupl MoNet / AddNet.

Po provedeni aplikacniho setupu dojde k provedeni
Skoleni uzivateld zakaznika, které probéhne v ramci
standardnich on-site nebo on-line kurz( Novicom.
Zaroven dojde k nastaveni procest podpory.
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Shrnuti prinosu sluzeb

Novicom Saa$S
Sluzby Novicom SaaS jsou ureny predevsim
zakazniklm, ktefi potrebuji sofistikované techno-
logie Novicom, ale nemaji k dispozici potfebné
investicni prostredky a pripadné kvalifikovanou
obsluhu pro zajiSténi provozu technologii Novicom.
Novicom SaaS miize byt rovnéz Gspésné vyuzité
v ramci vhodnosti ovéfeni vhodnosti technologii
Novicom pro vyuziti v organizaci (Proof of Concept).
Mezi hlavni pfinosy patii
e Eliminace investicnich prostredkd (HW, SW)
e Zajisténi kvalifikované obsluhy
e Snadné zfizeni sluzby

e Flexibilni rozSifovani sluzby
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