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I novicom

AddNet pfinasi rovnéz robustnost, nadstandardni
provozni spolehlivost, bezpecnost a flexibilitu
nasazeni. To vSechno mu davaji originalni Novicom
technologie, jako je vlastni gridova platforma SGP,
komunikacni protokol SDP nebo systém applianci
FireBox.

Vice informaci na 2. strdnce >
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2 AddNet

Vykonny L2 monitoring

Real-time ndstroj pro monitorovani vyskytu zafizeni (IP
a MAC adres) v siti a to v€etné ndvaznosti na jeho umisténf
(port switche / fyzickd lokalita). Poskytuje rovnéz komplet-
ni historii provozu sité pro ndsledné auditni ¢innosti.

Kompletni DDI (DHCP/DNS/IPAM)

Pfindsi distribuované a spolehlivé zdkladni sitové sluzby
(DHCP a DNS) a jejich snadné ovladdni diky integrovanému
IPAM ndstroji. Integrace s L2 monitoringem umoZiiuje
v redlném case fesit rozpory mezi realitou a IP adresnim
pldnem a mit vZdy adresni plan v souladu s realitou.

> IPAM

Systém sprdvy IP adresniho prostoru poskytuje prehledné
a pohodIné nastroje adresniho planovani s integrovanym
fizenim vSech dalSich dil¢ich &asti (DHCP/DNS/NAC).
V adresnim pldnovani je tak mozné velmi jednoduse pfidat
nové zafizeni nebo zménit sitové parametry stdvajicich
zafizen.

> DHCP

Standardni DHCP sluZby jsou navrZené pro praci v roz-
sahlych distribuovanych sitich a tam, kde je zapotfebf
maximdIni provozni spolehlivost nebo vykon. Integrace
s L2 monitoringem pfindsi rozsifené funkéni moZnosti
a flexibilitu pouZiti, v€etné zavedeni pfidélovani pevnych
IP adres pomoci DHCP na zdkladé znamych MAC adres.

> DNS

Integrované DNS sluzby pfinaseji moZnost spolehlivého
provozu v distribuovanych sitich. Je mozné vyuZit flexibiln{
moznost AddNetu Fidit rovnéZ stdvajici DNS infrastrukturu
prostiednictvim dynamickych DNS updat(. Je tak zajisténa
plnd konzistence prostfedi IPAM, DHCP a DNS.

Integrovany NAC (fizeni pfistupu do sité)

Vyhodou integrovaného NAC feSeni AddNetu je moZnost
snadného nasazeni v prostfedi rozsdhlé distribuované sité.
Je tak moZné zajistit NAC funkcionalitu ve vzdalené lokalité,
ktera nemad docasné spojeni s centrdlou.

> 802.1x/MAC autentizace

AddNet nabizi Fizeni pfistupu do sité prostfednictvim
802.1x s MAC autentizaci. Diky integrovanému monitoringu
je MAC adresa vyhodnocovdna ve vice parametrech
a AddNet dokdZze s vysokou mirou pravdépodobnosti
upozornit na podvrZzené MAC adresy. Vyhodou je odpad-
nuti vysoké pracnosti spojené se zavedenim a spravou
plného 802.1x.

KLICOVE PRINOSY AddNetu

<» Zavedeni DDI - vyznamna Uspora prace sitovych
administratord

Standardizace ¢innosti sitovych spravcd a moznost
centralizace spravy rozsahlych distribuovanych siti

lokalizace zafizeni - diky integraci s kabelovou knihou

>
<@ Vysoce vykonny L2 monitoring s moZnosti fyzické
>

Zavedeni NAC - fizeni bezpecnosti pfistupu do sité
s vyuZitim 802.1x/MAC autentizace a autorizace
(pfifazovani do VLAN)

PIné automatizovana sprava BYOD a mobilnich
zafizeni a jejich jednoznacnd identifikace v siti

Podstatné zvysSeni provozni spolehlivosti a vykonu
DNS, DHCP, Radius diky vicendsobné redundanci
a nadstandardni skdlovatelnosti

> Autorizace
Po provedeni autentizace dojde v rdmci procesu autorizace
k pridélenf zafizeni do urené sité (VLAN). Nasledné je pak
dany port switche dynamicky pfenastaven jako pfistupovy
pro danou VLAN. Zafizeni tak mdZe komunikovat pouze
v dané VLAN.

Podpora krizového planovani
V AddNetu je moZné definovat krizové sety, prvky kritické
infrastruktury organizace. V pfipadé bezpecnostniho
incidentu je moZné pouhym klikem aktivovat krizovy set
a zajistit okamZité odpojeni od sité vsech zafizeni, které
nejsou v krizovém setu vyjmenovany.

Sitova sprava a fizeni pFistupu pro BYOD

a mobilni zafizeni

AddNet podporuje rovnéz kompletni IP spravu ve wi-fi
sitich. Model spravy DDI/NAC je doplnén o snadnou spravu
BYOD a mobilnich zafizeni. AddNet pfindsi samoobsluZnou
zénu pro zaméstnance, kde je mozZné pfidavat pohodiné
nové zarizeni do sité. Je moZné vytvaret rovnéz recepcni
zony. Vyhodou BYOD modulu je podpora vsech typl
uZivatelskych zafizeni, bez ohledu na operacni systém
a prostredi zafizeni.

Pokro¢ila komunikace s aktivnimi prvky

AddNet poskytuje prfehledné informace o aktivnich prvcich
v siti v pfehledovém repository. Diky kontinudinimu sledo-
véni up/down stavu port( je AddNet schopen monitorovat
port utilizaci a urcit porty aktivnich prvkl, které nejsou
vyuZivany. AddNet obsahuje rovnéZ funkci automatického
zalohovani konfiguraci aktivnich prvka.

Pfehledovy Dashboard

AddNet poskytuje na jednom misté ty nejdlleZit&jsi infor-
mace o siti a jejim vyuZivani. Z jednotlivych zobrazovanych
informaci v dashboardu je mozny rychly proklik na detailnf
informace v dil¢ich ¢astech AddNetu. Vedle toho se nabizf
moZnost poskytnuti dodatecnych informaci o dané IP nebo
MAC adrese kdekoli v aplikaci po zmacknuti pravého tlacit-
ka mysi pro rychlé dohleddni informaci pomoci drilldown.

Vykonny reporting

AddNet nabizi Siroké mnoZstvi pohledl na provoz zafizenf
v siti. Vedle informaci z real-time L2 monitoringu a detail-
nich informaci z DHCP provozu poskytuje rovnéz informace
z aktivnich prvkd. Kombinace rlznych zdrojd vstupnich
informaci v jednotném uZivatelském prostfedi pfinasi roz-
sahlé moZnosti pfi ziskavdni detailnich informaci o zafizeni,
napfiklad pfi feseni bezpeénostnich incidentd.

Uspora nakladii diky dlouhodobému sledovani
vyuZiti aktivnich prvka

PIna heterogennost a bezproblémovd spoluprace
se sitovymi technologiemi Microsoft a Cisco

Unikatni podpora distribuovaného modelu sité

- garance zajisténi provozu L2 monitoringu/DDI/
NAC i ve vzdalené lokalité v pripadé ztraty konekti-
vity s centralni lokalitou

Flexibilni nasazeni - vhodné pro centralizované i pIné
distribuované organizace

Snadné nasazeni - diky vlastni implementacni
metodice a vykonnému inicia¢nimu sniffingu

AddNet jako integralni soucast konceptu aktivni
bezpecnosti sité prinasi pripravené integrace na dalsi
prvky (napf. Flowmon ADS)




