
NOVICOM – NETWORK MANAGEMENT HAS NEVER BEEN EASIER

AddNet
  Integrovaný DDI/NAC nástroj
  pro pokročilou správu IP adresního prostoru
  a řízení bezpečnosti přístupů v síti



Systém AddNet je určen pro IP správu a řízení bezpečnosti přístupu rozsáhlých 
sítí, kde je vyžadována vysoká míra provozní spolehlivosti. Sdružuje v sobě 
výkonný L2 monitoring, nástroj pro správu IP adresního prostoru, základní  
síťové služby (DHCP, DNS), NAC – řízení přístupu do sítě a nástroj pro komunikaci  
s aktivními prvky. 
Řešení AddNet přináší zásadní časovou úsporu při IP adresní správě sítí 
a zároveň výrazně zvyšuje bezpečnost, díky schopnosti řídit přístupy do 
sítě. Unikátní provázání jednotlivých modulů umožň je AddNetu efektivně  
řešit rovněž krizové plánování nebo integraci nových sítí do stávající infra- 
struktury. Systém plně využívá výhod pokročilých technologií společnosti  
Novicom, jako jsou SGP – Secure Grid Platform nebo SDP – Secure Delivery 
Protocol, které mu umožňují pracovat v plně redundantním módu, a to i ve  
vzdálených lokalitách v případě přerušení síťového spojení do centrální lokality. 
Díky tomu AddNet poskytuje maximální výkon a vysoce nadstandardní míru 
provozní spolehlivosti.

Síťová správa nebyla nikdy jednodušší!
AddNet podporuje jednotné rozhraní pro správu IPAM s L2 monitoringem, 
DDI i NAC. V praxi tak operátoři ušetří mnoho času při správě zařízení, oproti 
běžné správě, kdy tyto činnosti znamenají operace prováděné ve více různých 
systémech. V AddNetu přidání nového zařízení do sítě znamená práci na 20 
vteřin! 
Integrovaný L2 monitoring upozorní na nové/neznámé zařízení v síti, jedno- 
značně určí místo jeho připojení v síti a případně rovněž jeho fyzickou lokalizaci. 
Správce může následně, na jedné obrazovce, vybrat všechny potřebné informa-
ce, které mu AddNet nabízí a ty doplnit o potřebné unikátní informace. Na jedné  
obrazovce tak zadá nebo vybere a následně potvrdí informace o adresním plánování,  
vybrané síti, doby platnosti, začlenění do kritické infrastruktury, specifických 
DHCP voleb, DNS jménu apod. Po potvrzení záznamu dojde k okamžité distribuci 
informací do celé AddNet infrastruktury a k aktualizaci všech klíčových subsys-
témů AddNetu (IPAM, DHCP, DNS, NAC).
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AddNet
  Integrovaný DDI/NAC nástroj
  pro pokročilou správu IP adresního prostoru
  a řízení bezpečnosti přístupů v síti

AddNet pokrývá následující oblasti

 Výkonný L2 monitoring
 Kompletní DDI
 Integrovaný NAC
 Podpora krizového plánování
	 Síťová	správa	a	řízení	přístupu	pro	BYOD

	 a	mobilní	zařízení
	 Pokročilá	komunikace	s	aktivními	prvky
	 Přehledový	dashboard	
 Výkonný reporting



AddNet není jenom produkt, je	to	promyšlené	know-how…

AddNet je unikátní nejenom rozsahem své funkcionality – L2 monitoring/DDI/NAC. Přináší celý promyšlený 
komplex technologií, služeb a v neposlední řadě rovněž připravené integrace pro zvýšení užitné hodnoty v rámci 
ochrany a efektivní správy vnitřní sítě organizace. Součástí dodávky tak není pouze implementace DDI/NAC 
nástroje, ale rovněž komplexní přenos know-how pro vysoce efektivní IP správu a zabezpečení sítě organizace.

o Novicom SGP – Secure Grid Platform
 Flexibilní a spolehlivá gridová platforma  
 přinášející schopnost autonomního provozu  
 vzdálených lokalit.

o Novicom SDP – Secure Delivery  
 Protocol
 Bezpečné a spolehlivé komunikace komponent
 AddNetu i na vysoce nekvalitních linkách.

o Novicom FireBox Appliance
 Flexibilní nasazení hardwarových nebo  
 virtuálních appliancí se zabezpečenou 
 platformou operačního prostředí.

RoBuStNí, BezPečNý
A FlexIBIlNí DeSIGN SYStÉMu
ADDNet VYuŽíVÁ:

o NIM – Novicom Implementation  
 Methodology 
 Propracovaná implementační metodika  
 s definovanými projektové postupy, návody  
 a výstupy, přinášející  možnost měření kvality 

 implementace projektu a v neposlední řadě  
 standardizovaný přenos know-how komplexní  
 síťové správy na zákazníka.

o Iniciační sniffing 
 Úvodní pasivní monitorovací fáze vhodná  
 i pro PoC a reálné posouzení stávajícího stavu  
 sítě.

SNADNÉ A SPolehlIVÉ
NASAzeNí

o Součást konceptu Aktivní bezpeč- 
 nost sítě NSMC 
 Připravené integrace na řešení typu Flow  
 Monitoring a NBA, Log Management a SIEM.

ÚčelNÉ zASAzeNí Do
PRoVozNího PRoStřeDí
A BezPečNoStNí
StRAteGIe oRGANIzACí

	 Radikální	zvýšení	efektivity	síťové	správy
  Díky sofistikované integraci jednotlivých modulů poskytuje významnou časovou úsporu při správě sítí  
  (více než 90 %) a rovněž přináší standardizaci činnosti správy.

	 Zvýšení	provozní	spolehlivosti
  Výrazně zvyšuje provozní spolehlivosti základních síťových služeb (DHCP, DNS a NAC), a to i v prostředí  
  rozsáhlé distribuované sítě (autonomní provoz vzdálených lokalit).

	 Bezpečnost
  Velice jednoduchým a udržitelným způsobem zavádí pokročilý systém řízení přístupů do sítě  
  802.1x/MAC autentizaci a autorizaci (zařazení zařízení do VLAN), fyzickou lokalizaci zařízení  
  na síti v čase a jednoznačnou identifikaci uživatelů BYOD a mobilních zařízení.

Hlavní	přínosy	AddNetu
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 Významná úspora práce síťových
 administrátorů

 Standardizace činností, plný audit práce  
 síťových správců a možnost centralizace  
 správy rozsáhlých distribuovaných sítí

 Vysoce výkonný L2 monitoring s možností  
 fyzické lokalizace zařízení – díky integraci  
 s kabelovou knihou

 Podstatné zvýšení provozní spolehlivosti  
 a výkonu základních síťových služeb sítě -  
 DNS, DHCP, NAC

 Zavedení řízení bezpečnosti přístupu do sítě  
 s využitím 802.1x/MAC autentizace a autori- 
 zace (přiřazování do VLAN)

 Plně automatizovaná správa BYOD a mobil- 
 ních zařízení a jejich jednoznačná identifikace 
 v síti

 Podstatné zvýšení provozní spolehlivosti DNS, 
 DHCP, Radius díky vícenásobné redundanci 
 a nadstandardní škálovatelnosti 

 Podpora hierarchického a distribuovaného  
 modelu sítě

 Kontrola dodržování adresní politiky na síti

 Řešení problému havarijního plánování 
 - zajištění provozu sítě v kritických situacích

 Zajištěná funkcionalita i při ztrátě spojení  
 mezi servery

 Flexibilní nasazení využívající hardwarové  
 nebo virtuální appliance

 Snadné nasazení i ve velmi rozsáhlých sítích

 Úspora nákladů díky dlouhodobému sledo- 
 vání portové utilizace aktivních prvků

 Plná heterogennost a bezproblémová spolu- 
 práce se síťovými technologiemi Microsoft,  
 Cisco a dalšími významnými dodavateli síťo- 
 vých technologií
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Další	významné	přínosy	řešení	AddNetu



Stručný	popis	funkčních
částí	systému	AddNet
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AddNet nabízí reálný přehled zařízení v síti (IP/
MAC). Real-time informace z AddNet workserverů 
je možné doplnit o detailní informace vyčítané 
přímo z aktivních prvků sítě. AddNet L2 monitoring 
tak poskytuje dokonalý přehled o tom, které zaří-
zení (IP/MAC) se nachází v jaké síti (port switche 
a fyzická lokalita). Tyto informace jsou k dispozici 
rovněž v úplné historii. Je tedy možné v rámci řešení 
bezpečnostních incidentů okamžitě dohledat, kde 
bylo zařízení v daném čase připojeno.

V případě, že jsou do systému zaneseny informace 
z kabelové knihy, tak AddNet poskytuje informace 
nejenom o portu switche, ale i o jeho fyzickém vý-
skytu v síti (budova, poschodí, místnost, zásuvka).
Vedle informace o lokalitě jsou k dispozici rovněž 
informace z DHCP provozu, které jsou schopné 
poskytnout další informace o zařízení.
Slouží také pro prvotní automatické zmapování sítí 
a zařízení v nich. V plném provozu detekuje vlastní 
pohyb zařízení na síti, sleduje dodržování adresní 
politiky a detekuje nová či nepovolená zařízení.

AddNet šetří čas síťových správců o více než 90 % 
díky integraci všech významných komponent IP 
správy sítě (IP adresní správa, L2 monitoring, DHCP, 
DNS, Radius a aktivní prvky). Lze jednoduše přidávat 
zařízení, přečíslovat IP prostor, dohledávat lokality 
nebo incidenty.
DDI umožňuje efektivně spravovat DNS a IP pros- 
tory na úrovni rozsáhlých organizací pod jednotnou 
správou, monitoringem a auditem. Při vytváření  
a udržování adresní politiky (IP adresního plánu) 
je možné uplatnit více strategií, jako je iniciační 
sniffing, porovnání se stávajícím IP plánem, možnost 
importu finálního plánu do AddNetu nebo přímé 
vytváření IP adresního plánu v prostředí adresního 
plánování. Systém podporuje rozčlenění koncových 
sítí na bloky určené pro jednotlivé typy zařízení 
(routery, switche, servery, stanice…) pro zjednodu-
šení práce (operátor již vybírá z bloků určených pro 
daný typ zařízení). 

> IPAM
Systém správy IP adresního prostoru poskytuje 
přehledné nástroje adresního plánování s integro-
vaným řízením všech dalších dílčích částí (DHCP/

DNS/NAC). V adresním plánování je tak možné 
velmi jednoduše přidat nové zařízení nebo změnit 
síťové parametry stávajících zařízení. Díky adresní-
mu plánování AddNetu je možné realizovat změnu 
IP politiky (přečíslování) i v rozsáhlých a distribuo-
vaných organizacích během několika málo minut. 
Tyto činnosti jsou velmi usnadněny díky integrova-
nému L2 monitoringu, který v reálném čase dokáže 
identifikovat neznámá nebo změněná zařízení na 
síti a přímo nabídnout možnost rychlého přiřazení 
IP adresy a dalších parametrů. Díky automatické 
provázanosti na další subsystémy (DHCP/DNS/NAC) 
je tak na jednom místě možné nastavení veškerých 
parametrů. Po jejich potvrzení jsou promítnuty na 
jednotlivé komponenty distribuovaného modelu 
sítě. Tyto vlastnosti platí nejenom pro zavádění  
nových zařízení, ale i pro změny konfigurace stáva-
jících zařízení sítě (např. převedení zařízení do jiné 
sítě).
Součástí adresního plánování AddNetu jsou uži- 
vatelsky flexibilní pohledy na síťovou správu.  
V adresním plánování je možné se pohybovat buď 
v běžném detailním výpisu, nebo v rámci přehledo-
vého stromového pohledu.

	 L2	monitoring	sítě
 Výkonný real-time síťový monitoring

	 DDI	–	integrovaná	správa	IP	adresního	prostoru
	 a	základních	síťových	služeb
 Řádové zjednodušení běžných operací IP síťové správy – IPAM a DHCP/DNS



8

> DHCP
Integrované DHCP služby jsou navržené pro 
práci v rozsáhlých distribuovaných sítích, kde je 
zapotřebí maximální provozní spolehlivost nebo 
výkon. Díky nativní integraci s L2 monitorin-
gem přináší rovněž rozšířené funkční možnosti.  
To mimo jiné umožňuje velmi snadno zavést přidě-
lování pevných IP adres pomocí DHCP na základě 
známých MAC adres.
Ve spolupráci s integrovaným L2 monitoringem umož-
ňují DHCP služby AddNetu detekovat síťová zařízení, 
která jsou v rozporu s definovanou adresní politikou.
Velmi silným prvkem AddNetu je rovněž správa 
DHCP voleb a možnost vytváření složených skupin 
voleb pro jednotlivé sítě nebo typy zařízení. Toto 
ocení zejména správci, kteří narazili na limity svých 
DHCP infrastruktur, například při zavádění IP tele-
fonie.

> DNS
Integrované DNS služby přinášejí možnost spoleh-
livého provozu v distribuovaných sítích. Vedle toho 
je možné využít flexibilitu AddNetu při integraci 
se stávající DNS infrastrukturou organizace, kdy 
AddNet řídí existující DNS servery prostřednictvím 
dynamických DNS updatů a zajišťuje tak plnou  
konzistenci prostředí IPAM, DHCP a DNS. Tato flexi-
bilita bývá obvykle využívána zákazníky Microsoftu, 
kteří požadují zachování stávající DNS infrastruktury 
pro technologie typu cluster nebo doména. 
AddNet DNS umožňuje současnou práci více ad-
ministrátorů s oddělenými pravomocemi. AddNet 
DNS automaticky vytváří reverzní PTR záznamy 
k primárním A záznamům a kontroluje existenci 
primárního A záznamu a odpovídajícího reverzního 
PTR záznamu.

AddNet zabezpečuje přístup do sítí díky integrova-
né podpoře 802.1x/MAC autentizace a autorizace.  
S AddNetem je tak možné povolit síťovou komu-
nikaci pouze pro autentizovaná zařízení. AddNet 
rovněž může díky podpoře autorizace zajistit řízení 
přiřazení zařízení do příslušných VLAN. 
Při požadavku zařízení na síťovou komunikaci 
provede odpovídající switch dotaz do příslušného 
Radius serveru AddNetu, který dá informaci, zda má 
zařízení povolenou komunikaci (MAC Autentizace) 
a případně zařadí zařízení do určené VLAN (MAC 
Autorizace). Při požadavku na odpojení zařízení je 
tato informace rovněž distribuována přes Radius. 
Při opětovném dotazu (max. do času daného  
parametrem Positive time to live) je přístup odepřen  
a zařízení nemůže komunikovat na síti.
Pro využití služby AddNet NAC je zapotřebí, aby  
v síti byla využívána infrastruktura podporující  
standard 802.1x s MAC autentizací. Tento standard 

dnes splňují prakticky všechny střední a prémiové 
řady předních výrobců síťových prvků. Novicom při-
náší do oblasti NAC heterogennost, tedy schopnost 
provozovat NAC současně na switchích více výrobců. 
Výhodou NAC řešení AddNetu je možnost snad-
ného nasazení v prostředí rozsáhlé distribuované 
sítě. Je tak možné zajistit NAC funkcionalitu i ve 
vzdálené lokalitě, která nemá dočasně spojení  
s centrálou. To je zajištěno díky integrovanému 
Radius serveru provozovaném na vzdálených  
AddNet Workserverech.
Unikátní výhodou AddNetu je integrace všech 
komponent a automatická propagace dat mezi 
jednotlivými komponenty AddNetu. Integrovaný 
Radius subsystém tak automaticky přejímá konfigu-
raci z IPAMu o příslušných MAC adresách, což oproti 
standardním NAC řešením přináší významné časové 
úspory při správě.

	 NAC	–	řízení	přístupu	do	sítě
 Zvýšení bezpečnost sítě díky možnosti využití 802.1x/MAC autentizace a autorizace



9Stručný popis funkčních částí systému AddNet

802.1x/MAC	autentizace
AddNet se v oblasti NAC plně opírá o standard 
RADIUS protokolu. Podporuje tak možnost 802.1x 
s MAC autentizací. Zavádění plného 802.1x, vzhle-
dem k nutnosti zavádět na všechna síťová zařízení 
suplikanty a držet v nich aktuálně platné certifikáty, 
přináší poměrně značnou pracnost. To je doplněno 
o dodatečná bezpečnostní rizika spojená s nutností 
spravovat výjimky – suplikanty totiž nejsou k dispo-
zici pro všechny platformy a zařízení. Port ve swit-
chi, ke kterému je připojeno zařízení bez podpory 
suplikanta 802.1x, je pak nutné vyjmout z podpory 
802.1x. Případné připojení jiného zařízení do takové- 
ho portu pak představuje bezpečnostní riziko.
Většina zákazníků, využívající AddNet, proto dává 
přednost možnosti využívajících NAC ve formě 
MAC autentizace s ochranou. To znamená, že zaří-
zení se ověřují oproti MAC adrese. Ta je však díky 
integrovanému monitoringu vyhodnocována ve 
více parametrech a dokáže s vysokou mírou pravdě-
podobnosti upozornit na podvržené  MAC  adresy.  

Tento způsob se svojí funkční hodnotou blíží plné-
mu zavedení 802.1x, avšak odpadá vysoká pracnost  
s jeho zavedením, správou a především dlouhodo-
bou udržitelností spravování výjimek.
Zavedení AddNet MAC autentizace s ochranou 
je součástí standardní implementace DDI řešení  
a nevyžaduje žádné další nároky, mimo nastavení 
aktivních prvků. Přidáním několika málo řádek 
do konfigurace aktivních prvků je tak dosaženo 
okamžitého využívání NAC. Na straně nastavení 
AddNetu se pak jedná pouze o nastavení komuni-
kačních parametrů pro Radius servery.

Autorizace
Další významnou bezpečnostní funkcionalitou  
AddNetu je řízení autorizace. Po provedení auten-
tizace, kdy na základě ověření identity zařízení je 
umožněna komunikace v síti, dojde v rámci procesu 
autorizace k určení, do jaké sítě (VLAN) zařízení 
patří. Následně je pak daný port switche dynamicky 
přenastaven jako accessový pro danou VLAN.  
Zařízení tak může komunikovat pouze v dané VLAN. 
Autorizace, podobně jako 802.1x/MAC autentizace, 
je řízena prostřednictvím Radiusu, který je součástí 
AddNet workserveru. Výhodou tohoto modelu je, 
že odpadá nutnost ručního nastavování VLAN pro 
jednotlivé porty aktivních prvků. 
Lze tak snadno dosáhnout stavu, kdy povolené 
zařízení, ať se připojí kdekoliv v rámci celé sítě,  
automaticky dostane svoji správnou IP adresu  
v dané síti a je zařazeno do příslušné sítě (VLAN).
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AddNet podporuje vysoce efektivní práci bezpeč-
nostních správců díky možnosti práce s takzvanými 
krizovými sety. V AddNetu je možné definovat 
krizové sety, ve kterých bývají zpravidla ty nejdů-
ležitější prvky infrastruktury organizace – kritická 
infrastruktura. Tedy takové, u kterých je požadován 
provoz v síti vždy, bez přerušení. V případě, že dojde 
k závažnému bezpečnostnímu incidentu, například 
k masivnímu šíření viru, je možné aktivovat krizový 
set. Tím dojde k okamžitému odpojení od sítě všech 

zařízení, která nejsou v krizovém setu vyjmenována. 
Po odstranění příčiny incidentu je možné naopak 
všechna zařízení zase povolit – tedy obnovit jejich 
komunikaci v síti, a to buď postupně, nebo najednou. 
AddNet pro tuto funkcionalitu využívá standardní 
funkce autentizace a autorizace, které se opírají  
o služby Radius. Tato funkcionalita je bezpečnostním 
správcům k dispozici na pouhé kliknutí. Zastavení 
bezpečnostní hrozby v rozsáhlé síti tak nikdy nebylo 
snadnější!

 Podpora krizového plánování
 Možnost hromadného zablokování komunikace v rozsáhlé síti
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AddNet vedle podpory drátových sítí, přináší kom-
pletní IP správu i pro wi-fi sítě. Konvenční model 
správy DDI/NAC je navíc doplněn o snadnou správu 
BYOD zařízení. Nabízí rovněž možnost vytvářet 
recepční guest zóny. 
Obvyklý požadavek managementu na zpřístupnění 
sítě organizace pro mobilní zařízení zaměstnanců 
často naráží na rozpor v přístupu k řešení mezi 
síťovými a bezpečnostními správci. Síťoví správci 
mají snahu přístup těchto zařízení maximálně 
zjednodušit – obvykle zpřístupněním wi-fi sítě pro-
střednictvím známého WPA/WPA2 klíče. Na druhé 
straně bezpečnostní manažeři organizací požadují 
povolovat a spravovat každé takové zařízení tak, 
aby na síti nemohlo komunikovat anonymní zařízení. 
AddNet tento rozpor řeší. Dává k dispozici samo- 

obslužnou zónu pro zaměstnance, kde je možné 
provádět jednorázovou autentizaci a autorizaci 
těchto zařízení (přidělení do příslušné VLAN). 
Vedle samoobslužné správy pro zaměstnance je 
možné vytvářet rovněž recepční zóny. Pro hosty 
organizace je v nich možné snadno vygenerovat 
jednorázový přístup na omezenou dobu.
Výhodou řešení AddNet BYOD je podpora všech 
typů uživatelských zařízení, bez ohledu na operační 
systém a prostředí zařízení. Na uživatelských zaříze-
ních není nutné cokoliv instalovat. Síťových správců 
se tak správa těchto zařízení prakticky nedotýká. 
Bezpečnostní manažeři pak oceňují, že mají přehled 
o pohybu těchto zařízení v síti a rovněž díky vyřeše-
né autentizaci znají jejich uživatele, a mohou podle 
nich přiřadit tato zařízení do příslušných VLAN.

	 IP	správa	BYOD	a	mobilních	zařízení
 Kompletní IP správa (DDI/NAC) pro mobilní zařízení ve wi-fi sítích

AddNet přímo komunikuje s aktivními prvky v síti. 
Komunikace probíhá terminálovým přístupem  
s minimálními právy.  Tento způsob komunikace je 
na rozdíl od SNMP přístupu k prvkům a síti mnohem 
šetrnější. AddNet poskytuje základní informace  
o prvcích v přehledovém repository aktivních prvků, 
jako informace o jejich portové utilizaci, firmware, 
sériovém čísle, modelu… U podporovaných zařízení 
tak dokáže poskytnout informace o mapování 
MAC adres na fyzické porty, mapování MAC na IP  
(u L3 prvků, které to podporují), detekce nevyuži-
tých portů, využití portů v čase apod.
Velmi zajímavou funkcionalitou je sledování utili-
zace (využití) portů. AddNet kontinuálně sleduje 
stavy up/down portů a je tak schopen exaktně říci, 
jestli byl v daném období port skutečně využit.  
Vedle Top 10 přehledu nejméně využívaných  
switchů, je také zajímavý detailní přehled  

nevyužitých portů pro rychlou následnou opti- 
malizaci, místo dalšího extenzivního nakupování  
dalších switchů.
AddNet dokáže vyhodnotit, zda došlo ke změně 
konfigurace a případně automaticky provést zálohu 
změněné konfigurace aktivního prvku. K dispozici 
jsou tak centrálně zálohy všech síťových zařízení 
provozovaných v rozsáhlé distribuované síti, a to 
včetně definované délky historie.
Zásadní výhodou AddNetu je, že není závislý na 
konkrétním výrobci aktivních prvků a podporuje 
většinu předních výrobců (Cisco, HP, Huawei,…).  
Přidání nové rodiny zařízení stávajícího výrobce 
nebo nového výrobce je snadné díky definova- 
nému API. Společnost Novicom toto provádí pro 
hlavní výrobce v rámci produktového vývoje  
a podpory.

	 Pokročilá	komunikace	s	aktivními	prvky
 Repository, port utilizace a zálohování

Stručný popis funkčních částí systému AddNet
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AddNet přináší na vstupní obrazovce rychlý 
přehledový Dashboard. Zákazníci tak dostávají 
na jednom místě ty nejdůležitější informace o síti  
a jejím využívání. Vedle informací z adresního plá-
nování jsou k dispozici zajímavé informace o využití 
switchů, DHCP provozu nebo poslední informace 
z L2 monitoringu. Důležité jsou rychlé informace  
o nových zařízeních v síti nebo o zařízeních, která 
jsou detekována v síti v rozporu s nastavenou  
adresní politikou.
Z jednotlivých zobrazovaných informací v dashboar-
du je možný rychlý proklik na detailní informace  
v dílčích částech AddNetu, jako je detailní moni-

toring, adresní plánování, informace o aktivních 
prvcích apod.
Vedle toho AddNet nabízí možnost poskytnutí 
dodatečných informací o dané IP nebo MAC kdy-
koliv po zmáčknutí pravého tlačítka myši. Nabídne 
se okamžitě výběr z dalších detailních informací  
o dané IP/MAC z adresního plánování, pravidel, 
DHCP přidělení, DHCP událostí, L2 monitoringu  
a dále rovněž souhrnné informace a přístup  
k historickým informacím (monitoru a přiřazení). 
Správcům se tak nabízí možnost velice rychlého  
dohledání informací pomocí funkce drilldown  
z přehledového dashboardu. 

	 Přehledový	Dashboard
 Rychlý přehled o síti, využití sítě a vybraných nestandardních stavech

AddNet nabízí nepřeberné množství pohledů na 
síťový provoz. Vedle informací z real-time L2 moni-
toringu a detailních informací z DHCP provozu jsou 
to rovněž informace z aktivních prvků. Kombinace 
těchto různých zdrojů vstupních informací v jed-
notném uživatelském prostředí přináší rozsáhlé 
možnosti při získávání detailních informací o zaří-
zeních na síti, například při řešení bezpečnostních 
incidentů. 

Samozřejmostí je dlouhodobé ukládání informací 
pro možnost následných analýz výskytu zařízení v síti. 
Mezi zajímavé informace z prostředí reportingu 
patří například informace o „mrtvých“ IP nebo MAC 
adresách. Ty jsou díky kontinuálnímu monitoringu 
výskytu zařízení v síti okamžitě k dispozici, spolu 
s možností vrátit již nevyužívanou IP adresu do 
adresního plánu včetně zrušení všech spojených 
záznamů v DHCP, DNS, Radius.

 Výkonný reporting
 Detailní informace o síti, forenzní analýza, řešení „mrtvých“ IP/MAC adres v síti

Řešení AddNet plně využívá výhod technologického 
náskoku před konkurencí. Právě původní Novicom 
technologie dávají AddNetu nadstandardní provoz-
ní, výkonové a bezpečností vlastnosti. 
Společnost Novicom je tak svým zákazníkům  
schopna garantovat, že základy řešení jsou po-
sta-veny nejenom na spolehlivé a ověřené, ale 
především na vysoce zabezpečené technologické 
platformě.

Novicom	SGP	–	Secure	Grid	Platform
Původní návrh gridové platformy Novicom SGP 
dává řešením Novicomu výhodu nadstandardní 
provozní spolehlivosti. Řešení Novicomu je tak mož-
né designovat jako plně redundantní a to nejenom 
v centrální lokalitě, ale i kdekoliv v rámci rozsáhlé 
distribuované sítě zákazníků. Centrální prvky gridu 
– řídící servery – je možné nejenom clusterovat, ale je 
možné realizovat i hierarchie těchto řídících serverů. 

	 Technologický	náskok	díky	vlastním	technologiím
 Novicom SGP, SDP a FireBox



Výkonné prvky gridu (typicky workservery) pod-
porují vícenásobnou redundanci typu active-active. 
Je možné realizovat rovněž redundanci, kdy část 
aktivního clusteru je ve vzdálené lokalitě a část  
v centrální lokalitě. Aktivní vícenásobný clustering 
přináší na rozdíl od konvenčního HA (high availi-
bility) řešení typu active-passive naprosté většiny 
konkurentů v oblastech DDI a NAC výhodu vysoké 
škálovatelnosti výkonu základních síťových služeb.

Novicom	SDP	–	Secure	Delivery	Protocol
Další unikátní technologií využívanou Novicomem 
je vlastní komunikační protokol SDP. Ten byl navržen 
pro zabezpečení spolehlivé komunikace i v pro-
středí velice nekvalitní sítě. Díky unikátní metodě  
dynamické optimalizace přenosů dat je možné 
zabezpečit komunikaci prvků SDP na linkách s chy-
bovostí až 95 %. Vedle provozní odolnosti přináší 
SDP rovněž nadstandardní míru zabezpečení pře-
nášených dat. Veškerá data přenášená pomocí SDP 
jsou zabezpečena silným šifrováním s digitálním 
podpisem v úrovni military grade.   

Novicom	platforma	FireBox	apliancí
Vedle odolného systému gridové platformy  
a komunikace má Novicom k dispozici rovněž vlast-
ní systémové prostředí pro svoje appliance. Plně 
64-bitová verze je založená na OS Linux s bezpeč-
nostními úpravami. Systémové prostředí je zakryp-
tované ve flash paměti a rozbaluje se do operační 
paměti při bootování. Systém tedy přináší jistotu, 
že po rebootu je vždy konzistentní. V systému je 
zabudovaná podpora dalších Novicom technologií, 
jako je gridová platforma SGP nebo komunikační 
protokol a SDP. 
Novicom FireBox appliance tvoří systémový základ 
pro provozování Novicom aplikací ve spolehlivém 
a zabezpečeném prostředí. AddNet je možné fle-
xibilně provozovat v podobě hardwarových nebo 
virtuální appliancí.
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O	technologii	systému	AddNet
AddNet řídící server, AddNet workserver, uživatelská správa

AddNet využívá plně výhod vlastní technologické 
platformy. Do vlastního systémového a gridového 
prostředí jsou instalovány základní aplikační části – 
řídící servery a workservery.

AddNet	řídící	server
AddNet řídící server je centrální částí AddNetu. 
AddNet řídící servery slouží k poskytování webové-
ho uživatelského rozhraní pro síťové a bezpečnostní 
správce. Slouží jako primární zdroj konfigurace pro 
AddNet systém vzhledem k modelu sítě. Zároveň 
přijímá a zpracovává data z monitoringu, DHCP, 
DNS… od podřízených AddNetwork serverů  
a prezentuje je ve vysoce sofistikované podobě  
s ohledem na existující konfigurace a stav sítě. 
Řídící servery je možné provozovat samostatně,  
v rámci aktivního clusteringu nebo v rámci hierar-
chie řídících serverů (pro velmi rozsáhlé organizace).   

AddNet	pracovní	server	(workserver)
AddNet workserver je výkonnou částí AddNetu, 
která provozuje aktivní L2 monitoring a komunikuje 
s aktivními prvky. Získané informace v agregované 
formě zasílá AddNet řídícímu serveru (nebo nadřa-
zeným řídícím serverům). Z těchto serverů naopak 
putují informace o aktuálních změnách konfigurace 
sítě a základních síťových služeb (DDI/NAC). AddNet 
workserver poskytuje také základní síťové služby 
(DHCP, DNS, a NTP) a služby NAC (RADIUS).
Tyto služby mohou být konfigurovány v lokální nebo 
vzdálené redundanci (podpora vícenásobného 
clusteringu typu Active-Active). AddNet workserver 
dokáže zajistit kontinuitu provozu základních síťo-
vých služeb (DHCP/DNS/NTP) včetně NAC (RADIUS) 
a monitoringu i v sítích, které jsou dočasně odpoje-
ny od centrální lokality. Dostupnost AddNet řídících 
serverů tak není pro kontinuitu provozu AddNetu 
nezbytná – projeví se pouze nedostupností aplikač-
ního rozhraní pro možnost změny konfigurace sítě.

Flexibilní	správa	uživatelů	AddNetu
AddNet je navržen pro zefektivnění práce v roz-
sáhlých sítích. Proto obsahuje možnost detailního 
nastavování uživatelských oprávnění a možnost 
flexibilního vytváření rolí pro síťové a bezpečnostní 
správce. Je tedy možné rozdělit zodpovědnosti 
a role mezi jednotlivé správce v rámci rozsáhlé 
organizace. Integrovaný systém commit/rollback 
umožňuje potvrzovat/odmítat změny při správě  
v rozsáhlých sítích. Samozřejmostí je rovněž prová-
dění plného auditu činnosti operátorů a poskytová-
ní transakčního logu všech změn v síti.
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FireBox	Appliance	
Flexibilní základ provozní spolehlivosti systému AddNet

Novicom nabízí svým zákazníkům cestu jak zvýšit 
efektivitu a provozní spolehlivost svých sítí. Soft-
warová řešení toto umožňující jsou postavena nad 
technologickou platformou Novicom SGP. Jednot- 
livé komponenty SGP je možné flexibilně provo-
zovat v podobě virtuálních nebo hardwarových  
appliancí. V praxi se naprostá většina zákazníků 
přiklání k virtuálním appliancím pro řídící servery  
a k hardwarovým appliancím pro workservery.

Hardwarové	appliance	Novicom	FireBox
Jsou navrženy jako spolehlivé a cenově dostupné 
appliance, které poskytují dostatečný výkon pro 
navržené úlohy. Za tímto účelem Novicom nabízí 
rodinu standardních appliancí, které se liší výkonem 
a zaměřením. Vzhledem k ověřeným přínosům 
Novicom gridu a možností clusteringu preferuje 
Novicom model současného nasazení více levných 
a jednodušších appliancí, před nasazením jednoho 
supervýkonného a plně redundantního boxu. 

Virtuální	appliance	Novicom	FireBox
Alternativou k provozování hardwarových appliancí 
je možnost dodávky řešení Novicomu ve formě vir-
tuálních appliancí. Pro řídící servery je to prakticky 
standard. Pro workservery je nutné zvážit vhodnost 
nasazení. Je nutné především ověřit, zda je vyřešen 
plně transparentní přechod na všech síťových 
vrstvách od fyzického síťování po virtuální síťování. 
Pokud ano, je rovněž dobré zvážit reálnou provozní 
spolehlivost provozované virtuální platformy. Pro 
zákazníky, kteří mají tyto oblasti spolehlivě vyřeše-
ny, je doporučen model, kdy polovina workserverů 
je provozována ve virtuálním prostředí a polovina 
ve formě hardwarových appliancí. Tím je dosaženo, 
že jeden nód clusteru bude dostupný i v případě 
selhání virtuální platformy a budou tedy zajištěny 
klíčové síťové služby (typicky DHCP/DNS/Radius).
Všechny klíčové komponenty řešení Novicom (řídící 
servery nebo workservery) v sobě obsahují rovněž 
možnost využít platformu operačního systému 
FireBox pro jejich snadnou instalaci ve virtuálním 
prostředí. Podpora virtuálního prostředí FireBox, ve 
kterém je provozována příslušná Novicom kompo-
nenta, je zahrnuta v rámci standardní produktové 
podpory této komponenty – aplikační podpora.
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16 Snadná implementace

Snadná	implementace
Novicom	NIM,	iniciační	sniffing
Implementace AddNetu přináší do sítí organizací 
výrazný pokrok z hlediska efektivity síťové správy 
a bezpečnosti vnitřní sítě. Aby bylo možné výhody 
AddNetu plně využít, je nutné v rámci implemen-
tace přenést na zákazníka celou oblast znalostí 
integrované DDI/NAC správy.
Právě pro snadnou implementaci a úspěšný přechod 
tohoto know-how na zákazníka, připravila spo-
lečnost Novicom vlastní implementační metodiku  
Novicom NIM (Novicom Implementation Metho-
dology). Ta je určena především pro implementační  
týmy Novicom partnerů. Jejím cílem je standardizo-
vaným způsobem využívat Novicom best practices, 
vedoucí k rychlé a úspěšné implementaci. Vedle 
toho pomáhá s udržením standardní projektové 
dokumentace a Novicomu umožňuje provádět 
kontrolu kvality implementačních týmů partnerů.

Implementace systému AddNet 
se skládá ze 2 hlavních fází:

Fáze	1:	Příprava	technologické	 infrastruk-
tury	SGP	(Novicom	Secure	Grid	Platform)
a	instalace	systému	AddNet
V rámci vstupního workshopu a procesu imple-
mentační analýzy dojde ke zmapování informací  
o síti zákazníka. Ty jsou poté promítnuty do nasta-
vení potřebných technologií a nastavení aplikace  
AddNet. Tento krok časově zabírá větší část  
implementace.

Fáze	2:	Provedení	iniciačního	sniffingu
a	finální	nastavení	adresní	politiky
organizace
Po zprovoznění AddNetu u zákazníka bývá spuštěný 
iniciační sniffing. Po období 1-4 týdnů je k dispozici 
konkrétní obraz sítě a zařízení na síti. Výstup iniciač-
ního sniffingu bývá porovnán se stávajícím adresním 
plánem zákazníka. Na základě doporučení je zvolen 
optimální finální adresní plán, který je následně 
nastaven v AddNetu. Poté dojde ke spuštění DDI 
funkcionality v jednotlivých sítích. NAC je spouštěn 
po plném převzetí DDI funkcionality AddNetem,  
po finálním ověření kompatibility síťové infrastruk-
tury se službami Radius (pro 802.1x/MAC autentizaci 
a autorizaci).



Novicom	v	rámci	konceptu	
Aktivní	bezpečnost	sítě

NSMC,	Flow	monitoring	a	NBA,	SIEM,	
LogManagement 
Systém AddNet pokrývá významnou část proble-
matiky správy interní sítě. Vzhledem ke komplex-
nosti problematiky správy a zabezpečení sítě však  
nemá šanci pokrýt tuto oblast beze zbytku. Proto 
se Novicom věnuje rovněž tomu, aby AddNet byl 
maximálně otevřený při nasazení v sítích zákazníků 
a dokázal navázat na další potřebné technologie.  
Za tímto účelem se společnost Novicom stala aktivním 
členem sdružení NSMC (Network Security Monitoring  
Cluster), které se zabývá prosazováním uceleného 
modelu bezpečnosti a správy sítě, nazvaným Aktivní 
bezpečnost sítě. Koncept se zaměřuje na zabezpečení 
vnitřku sítě organizací, které se doposud chrání pouze na 
úrovni perimetru (Firewall, IPS/IDS) nebo klientů (Antivir, 
Antimallware, EndPoint Security).
V rámci spolupráce na prosazování tohoto konceptu  
realizovala společnost Novicom aktivní propojení s dal-
šími prvky konceptu, především s řešeními pokročilého 
monitoringu sítě (Flowmon ADS) a systémů pro správu 
bezpečnostních incidentů (SIEM) a logů (Log manage-
ment). 

Spolupráce	s	Flowmon	Networks
Celá řada zákazníků Novicomu již v praxi využívá  
přínosy pokročilé behaviorální analýzy sítě společnosti 
Flowmon Networks. Integrace AddNetu s Flowmon ADS 
přináší vysokou užitnou hodnotu pro uživatele těchto 
aplikací při plynulém přechodu formou automatických 
prokliků mezi aplikacemi v rámci aplikačního rozhraní. 
Rovněž se připravuje možnost využití technologií 
Novicomu pro zajištění distribuovaného sběru flow ve 
vzdálených malých pobočkách. 
V praxi je tak možné dosáhnout výrazného zkrácení doby 
reakce a vyřešení bezpečnostních incidentů v síti. Zjištění 
síťové anomálie v systému Flowmon ADS, přímý pře-
chod do detailní informace o zařízení v L2 monitoringu  
AddNetu, až po následné odpojení v NAC části AddNetu 
– to vše je možné realizovat v integrovaném aplikačním 
rozhraní Flowmon / AddNet na pouhé čtyři kliknutí.  
Takovýto bezpečnostní požadavek definuje například 
§22 prováděcí vyhlášky č. 316 sb. k Zákonu o kybernetické 
bezpečnosti (ZoKB).
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