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Integrovany DDI/NAC nastroj
pro pokrocilou spravu IP adresniho prostoru
a fizeni bezpeclnosti pristupu v siti

NOVICOM - NETWORK MANAGEMENT HAS NEVER BEEN EASIER




Systém AddNet je urcen pro IP spravu a Fizeni bezpecnosti pfistupu rozsahlych
siti, kde je vyZadovdna vysoka mira provozni spolehlivosti. SdruZuje v sobé
vykonny L2 monitoring, nastroj pro spravu IP adresniho prostoru, zakladnf
sitové sluzby (DHCP, DNS), NAC - fizeni pfistupu do sité a nastroj pro komunikaci
s aktivnimi prvky.

Reseni AddNet pfindsi zadsadni €asovou Usporu p¥i IP adresni spravé siti
a zaroven vyrazné zvysuje bezpecnost, diky schopnosti Fidit pFistupy do
sité. Unikdtni provazani jednotlivych modull umoZii je AddNetu efektivné
feSit rovnéz krizové planovani nebo integraci novych siti do stavajici infra-
struktury. Systém pIné vyuZivda vyhod pokrocilych technologii spolecnosti
Novicom, jako jsou SGP - Secure Grid Platform nebo SDP - Secure Delivery
Protocol, které mu umoZiuji pracovat v plné redundantnim mddu, a to i ve
vzdalenych lokalitach v pfipadé preruseni sitového spojeni do centrdini lokality.
Diky tomu AddNet poskytuje maximalni vykon a vysoce nadstandardni miru
provozni spolehlivosti.

Sitova sprava nebyla nikdy jednodussi!

AddNet podporuje jednotné rozhrani pro spravu IPAM s L2 monitoringem,
DDI i NAC. V praxi tak operdtofi usSetfi mnoho Casu pfi spravé zafizeni, oproti
béZné spravé, kdy tyto Cinnosti znamenaji operace provadéné ve vice rdznych
systémech. V AddNetu p¥idani nového zafizeni do sité znamena praci na 20
vtefin!

Integrovany L2 monitoring upozorni na nové/nezndmé zafizeni v siti, jedno-
znacné urci misto jeho pfipojeni v siti a pfipadné rovnézZ jeho fyzickou lokalizaci.
Spravce mlZe nédsledné, na jedné obrazovce, vybrat vSechny potifebné informa-
ce, které mu AddNet nabizi a ty doplnit o potfebné unikatni informace. Na jedné
obrazovcetakzaddnebovybereandslednépotvrdiinformaceoadresnimplanovani,
vybrané siti, doby platnosti, za¢lenéni do kritické infrastruktury, specifickych
DHCP voleb, DNS jménu apod. Po potvrzeni zaznamu dojde k okamZité distribuci
informaci do celé AddNet infrastruktury a k aktualizaci vSech kli¢ovych subsys-
témd AddNetu (IPAM, DHCP, DNS, NAC).
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AddNet neni jenom produkt, je to promyslené know-how...

AddNet je unikdtni nejenom rozsahem své funkcionality - L2 monitoring/DDI/NAC. PFindsi cely promysleny
komplex technologii, sluZeb a v neposledni fadé rovnéz pfipravené integrace pro zvyseni uZitné hodnoty v ramci
ochrany a efektivni spravy vnitfni sité organizace. Soucdsti doddvky tak neni pouze implementace DDI/NAC
nastroje, ale rovnéz komplexni pfenos know-how pro vysoce efektivni IP sprdvu a zabezpecleni sité organizace.

ROBUSTNI, BEZPECNY o Novicom SDP - Secure Delivery
D A FLEXIBILNi DESIGN SYSTEMU Protocol
ADDNET VYUZIVA: Bezpeclné a spolehlivé komunikace komponent

AddNetu i na vysoce nekvalitnich linkach.

o Novicom SGP - Secure Grid Platform o Novicom FireBox Appliance

Flexibilni a spolehliva gridova platforma Flexibilni nasazeni hardwarovych nebo
pfindsejici schopnost autonomniho provozu virtudlnich applianci se zabezpecenou
vzdalenych lokalit. platformou operacniho prostredi.
SNADNE A SPOLEHLIVE implementace projektu a v neposledni fadé
@ NASAZENI standardizovany prenos know-how komplexni
sitové spravy na zakaznika.
o NIM - Novicom Implementation o Iniciaéni sniffing
Methodology Uvodni pasivni monitorovaci faze vhodnd
Propracovand implementacni metodika i pro PoC a redIné posouzenf stavajiciho stavu
s definovanymi projektové postupy, ndvody sité&.

a vystupy, pfindsejici moznost méreni kvality

() UCELNE ZASAZENIi DO o Soudast konceptu Aktivni bezpeé-
0 | PROVOZNiHO PROSTREDI{ nost sité NSMC
A BEZPECNOSTNI Pripravené integrace na reSeni typu Flow
STRATEGIE ORGANIZACI Monitoring a NBA, Log Management a SIEM.

Hlavni prinosy AddNetu

=  RadikéIni zvyseni efektivity sitové spravy
Diky sofistikované integraci jednotlivych modul(l poskytuje vyznamnou ¢asovou Usporu pfi sprave siti
(vice neZ 90 %) a rovnéZ prindsi standardizaci ¢innosti spravy.

c}) Zvyseni provozni spolehlivosti
Vyrazné zvysuje provozni spolehlivosti zakladnich sitovych sluZzeb (DHCP, DNS a NAC), a to i v prostiedi
rozsahlé distribuované sité (autonomni provoz vzddlenych lokalit).

<  Bezpe&nost
Velice jednoduchym a udrZitelnym zplsobem zavddi pokrocily systém fizeni pfistupl do sité
802.1x/MAC autentizaci a autorizaci (zafazeni zafizeni do VLAN), fyzickou lokalizaci zafizeni
na siti v ¢ase a jednoznac¢nou identifikaci uZivatel BYOD a mobilnich zafizent.



Dalsi vyznamné prinosy reseni AddNetu

Vyznamna Uspora prace sitovych
administratord

Standardizace ¢innosti, plny audit prdce
sitovych spravcll a moZnost centralizace
sprdvy rozsahlych distribuovanych sitf

= Vysoce vykonny L2 monitoring s moZnosti
fyzické lokalizace zafizeni - diky integraci
s kabelovou knihou

< Podstatné zvy3eni provozni spolehlivosti
a vykonu zakladnich sitovych sluZeb sité -
DNS, DHCP, NAC

= Zavedeni fizeni bezpe&nosti pfistupu do sité
s vyuZitim 802.1x/MAC autentizace a autori-
zace (pfifazovdni do VLAN)

= PIné& automatizovand sprdva BYOD a mobil-
nich zafizeni a jejich jednoznacnd identifikace
v siti

= Podstatné zvyseni provozni spolehlivosti DNS,

DHCP, Radius diky vicendasobné redundanci
a nadstandardni Skdlovatelnosti

v LY $ b L H b

Podpora hierarchického a distribuovaného
modelu sité

Kontrola dodrZovani adresni politiky na siti

Redenf problému havarijniho planovani
- zajiSténi provozu sité v kritickych situacich

Zajisténd funkcionalita i pfi ztraté spojeni
mezi servery

Flexibilni nasazeni vyuZivajici hardwarové
nebo virtudini appliance

Snadné nasazeni i ve velmi rozsdhlych sitich

Uspora naklad diky dlouhodobému sledo-
vani portové utilizace aktivnich prvkd

PIna heterogennost a bezproblémova spolu-
prace se sitovymi technologiemi Microsoft,
Cisco a dalSimi vyznamnymi dodavateli sito-
vych technologii
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<> L2 monitoring sité&

Vykonny real-time sitovy monitoring

AddNet nabizi redlny prehled zafizeni v siti (IP/
MAC). Real-time informace z AddNet workserverd
je mozné doplnit o detailni informace vycitané
pfimo z aktivnich prvkd sité. AddNet L2 monitoring
tak poskytuje dokonaly prehled o tom, které zafi-
zeni (IP/MAC) se nachdzi v jaké siti (port switche
a fyzicka lokalita). Tyto informace jsou k dispozici
rovnéZ v Uplné historii. Je tedy mozZné v rdmci feseni
bezpecnostnich incidentl okamZité dohledat, kde
bylo zafizeni v daném Case pfipojeno.

V pfipadé, Ze jsou do systému zaneseny informace
z kabelové knihy, tak AddNet poskytuje informace
nejenom o portu switche, ale i o jeho fyzickém vy-
skytu v siti (budova, poschodi, mistnost, zasuvka).
Vedle informace o lokalité jsou k dispozici rovnéz
informace z DHCP provozu, které jsou schopné
poskytnout dalsi informace o zafizeni.

SlouZi také pro prvotni automatické zmapovani siti
a zafizeni v nich. V plném provozu detekuje vlastni
pohyb zafizeni na siti, sleduje dodrZovani adresni
politiky a detekuje novd Ci nepovolena zafizeni.

<> DDI - integrovand sprava IP adresniho prostoru

a zakladnich sitovych sluzeb
R4dové zjednoduseni bé&Znych operaci IP sitové spravy - IPAM a DHCP/DNS

AddNet Setii ¢as sitovych sprdvcl o vice neZ 90 %
diky integraci vSech vyznamnych komponent [P
sprdvy sité (IP adresni sprava, L2 monitoring, DHCP,
DNS, Radius a aktivni prvky). Lze jednoduse pfidavat
zafizeni, predlislovat IP prostor, dohleddvat lokality
nebo incidenty.

DDI umoziuje efektivné spravovat DNS a IP pros-
tory na drovni rozsahlych organizaci pod jednotnou
sprdvou, monitoringem a auditem. P¥i vytvafeni
a udrZovani adresni politiky (IP adresniho planu)
je mozné uplatnit vice strategii, jako je iniciani
sniffing, porovndni se stdvajicim IP planem, moZnost
importu findiniho planu do AddNetu nebo pfimé
vytvareni IP adresniho planu v prostfedi adresniho
planovdni. Systém podporuje roz¢lenéni koncovych
siti na bloky ur¢ené pro jednotlivé typy zafizeni
(routery, switche, servery, stanice...) pro zjednodu-
enf prace (operator jiz vybirad z blokd uréenych pro
dany typ zafizeni).

> IPAM

Systém sprdvy IP adresniho prostoru poskytuje
pfehledné ndstroje adresniho pldanovani s integro-
vanym Fizenim vsech dalSich dil¢ich ¢asti (DHCP/

DNS/NAC). V adresnim planovani je tak mozné
velmi jednoduse pfidat nové zafizeni nebo zménit
sitové parametry stavajicich zafizeni. Diky adresni-
mu planovadni AddNetu je moZné realizovat zménu
IP politiky (pFecislovani) i v rozsahlych a distribuo-
vanych organizacich b&hem nékolika malo minut.
Tyto Cinnosti jsou velmi usnadnény diky integrova-
nému L2 monitoringu, ktery v rediném Case dokdze
identifikovat nezndama nebo zménénd zafizeni na
siti a pfimo nabidnout moZnost rychlého prifazeni
IP adresy a dalSich parametr(. Diky automatické
provazanosti na dalsi subsystémy (DHCP/DNS/NAC)
je tak na jednom misté moZné nastaveni veskerych
parametrd. Po jejich potvrzenf jsou promitnuty na
jednotlivé komponenty distribuovaného modelu
sité. Tyto vlastnosti plati nejenom pro zavadéni
novych zafizeni, ale i pro zmény konfigurace stdva-
jicich zafizeni sité (napf. prfevedeni zafizeni do jiné
sité).

Soucdsti adresniho planovani AddNetu jsou uZi-
vatelsky flexibilni pohledy na sitovou spravu.
V adresnim pldnovani je moZné se pohybovat bud’
v béZném detailnim vypisu, nebo v rdmci pfehledo-
vého stromového pohledu.

Stru¢ny popis funkénich ¢asti systému AddNet e



> DHCP

Integrované DHCP sluZby jsou navrZené pro
praci v rozsdhlych distribuovanych sitich, kde je
zapotfebi maximalni provozni spolehlivost nebo
vykon. Diky nativni integraci s L2 monitorin-
gem pfindsi rovnéz rozsitené funk<ni moZnosti.
To mimo jiné umoZfuje velmi snadno zavést pfidé-
lovdni pevnych IP adres pomoci DHCP na zdkladé
zndmych MAC adres.

Ve spoluprdci s integrovanym L2 monitoringem umoz-
fiuji DHCP sluZzby AddNetu detekovat sitova zafizent,
ktera jsou v rozporu s definovanou adresni politikou.
Velmi silnym prvkem AddNetu je rovnéZ sprdva
DHCP voleb a moZnost vytvareni sloZzenych skupin
voleb pro jednotlivé sité nebo typy zafizeni. Toto
oceni zejména sprdvci, ktefi narazili na limity svych
DHCP infrastruktur, napfiklad pfi zavddéni IP tele-
fonie.

> DNS

Integrované DNS sluZzby pfindseji moZnost spoleh-
livého provozu v distribuovanych sitich. Vedle toho
je mozZné vyuZzit flexibilitu AddNetu pfi integraci
se stdvajici DNS infrastrukturou organizace, kdy
AddNet Fidi existujici DNS servery prostfednictvim
dynamickych DNS updatl a zajistuje tak plnou
konzistenci prostrfedi IPAM, DHCP a DNS. Tato flexi-
bilita byvd obvykle vyuZivana zakazniky Microsoftu,
ktefi poZaduji zachovani stdvajici DNS infrastruktury
pro technologie typu cluster nebo doména.
AddNet DNS umoZfiuje souc€asnou praci vice ad-
ministratorl s oddélenymi pravomocemi. AddNet
DNS automaticky vytvdfi reverzni PTR zdznamy
k primarnim A zdznamdm a kontroluje existenci
primdrniho A zdznamu a odpovidajiciho reverzniho
PTR zdznamu.

<> NAC - fizeni pfistupu do sité&

ZvysSeni bezpelnost sité diky mozZnosti vyuZiti 802.1x/MAC autentizace a autorizace

AddNet zabezpecuje pfistup do siti diky integrova-
né podpore 802.1x/MAC autentizace a autorizace.
S AddNetem je tak mozné povolit sitovou komu-
nikaci pouze pro autentizovand zafizeni. AddNet
rovnéz mlze diky podpore autorizace zajistit fizeni
pfifazeni zafizeni do pfisluSnych VLAN.

Pfi poZadavku zafizeni na sitovou komunikaci
provede odpovidajici switch dotaz do pfislusného
Radius serveru AddNetu, ktery da informaci, zda ma
zafizeni povolenou komunikaci (MAC Autentizace)
a pfipadné zafadi zafizeni do ur¢ené VLAN (MAC
Autorizace). Pfi poZadavku na odpojeni zafizeni je
tato informace rovnéz distribuovdna pres Radius.
Pfi opétovném dotazu (max. do casu daného
parametrem Positive time to live) je pFistup odepren
a zafizeni nem{zZe komunikovat na siti.

Pro vyuZiti sluzby AddNet NAC je zapotrebi, aby
v siti byla vyuZivdna infrastruktura podporujici
standard 802.1x s MAC autentizaci. Tento standard

dnes spliuji prakticky viechny stfedni a prémiové
fady prednich vyrobcl sitovych prvkd. Novicom pfi-
ndsi do oblasti NAC heterogennost, tedy schopnost
provozovat NAC souc¢asné na switchich vice vyrobcl.
Vyhodou NAC feSeni AddNetu je moZnost snad-
ného nasazeni v prostrfedi rozsdhlé distribuované
sité. Je tak moZné zajistit NAC funkcionalitu i ve
vzddlené lokalité, kterd nemad docasné spojeni
s centrdlou. To je zajisténo diky integrovanému
Radius serveru provozovaném na vzddlenych
AddNet Workserverech.

Unikdtni vyhodou AddNetu je integrace vsech
komponent a automatickd propagace dat mezi
jednotlivymi komponenty AddNetu. Integrovany
Radius subsystém tak automaticky pfejima konfigu-
raci z IPAMu o pfisluSnych MAC adresach, cozZ oproti
standardnim NAC feSenim pfinasi vyznamné Casové
uspory pfi sprave.



802.1x/MAC autentizace

AddNet se v oblasti NAC pIné opird o standard
RADIUS protokolu. Podporuje tak moZnost 802.1x
s MAC autentizaci. Zavddéni plného 802.1x, vzhle-
dem k nutnosti zavadét na vsechna sitovd zafizeni
suplikanty a drZet v nich aktudlné platné certifikdty,
pfindsi pomérné znacnou pracnost. To je doplnéno
o dodatecnd bezpeclnostni rizika spojend s nutnosti
spravovat vyjimky - suplikanty totiZ nejsou k dispo-
zici pro vSechny platformy a zafizeni. Port ve swit-
chi, ke kterému je pfipojeno zafizeni bez podpory
suplikanta 802.1x, je pak nutné vyjmout z podpory
802.1x. Pripadné pfipojenijiného zafizeni do takové-
ho portu pak pfedstavuje bezpecnostni riziko.
Vétsina zakaznikd, vyuZivajici AddNet, proto davé
pfednost mozZnosti vyuZivajicich NAC ve formé
MAC autentizace s ochranou. To znamena, Ze zafi-
zeni se ovéruji oproti MAC adrese. Ta je vSak diky
integrovanému monitoringu vyhodnocovdna ve
vice parametrech a dokaZe s vysokou mirou pravdé-

podobnosti upozornit na podvrZzené MAC adresy.

Tento zpUsob se svoji funkéni hodnotou bliZi pIné-
mu zavedeni 802.1x, avSak odpadd vysokd pracnost
s jeho zavedenim, spravou a pfedevsim dlouhodo-
bou udrZitelnosti spravovani vyjimek.

Zavedeni AddNet MAC autentizace s ochranou
je souddsti standardni implementace DDI feSeni
a nevyZaduje Zadné dalSi ndroky, mimo nastaveni
aktivnich prvkd. Pridanim nékolika malo fadek
do konfigurace aktivnich prvkd je tak dosaZeno
okamZzitého vyuZivdni NAC. Na strané nastaveni
AddNetu se pak jednd pouze o nastaveni komuni-
kacnich parametr( pro Radius servery.

Autorizace

Dalsi vyznamnou bezpecnostni funkcionalitou
AddNetu je Fizeni autorizace. Po provedeni auten-
tizace, kdy na zdkladé ovéreni identity zafizeni je
umoznéna komunikace v siti, dojde v ramci procesu
autorizace k urceni, do jaké sité (VLAN) zafizeni
patfi. Ndsledné je pak dany port switche dynamicky
pfenastaven jako accessovy pro danou VLAN.
Zafizeni tak mdZe komunikovat pouze v dané VLAN.
Autorizace, podobné jako 802.1x/MAC autentizace,
je Fizena prostfednictvim Radiusu, ktery je soucdsti
AddNet workserveru. Vyhodou tohoto modelu je,
Ze odpadd nutnost ru¢niho nastavovani VLAN pro
jednotlivé porty aktivnich prvka.

Lze tak snadno dosdhnout stavu, kdy povolené
zarizeni, at se pfipoji kdekoliv v ramci celé sité,
automaticky dostane svoji spravnou I[P adresu
v dané siti a je zafazeno do pfislusné sité (VLAN).

Strucny popis funk¢nich ¢3sti systému AddNet e
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= Podpora krizového planovani

MozZnost hromadného zablokovani komunikace v rozsahlé siti

AddNet podporuje vysoce efektivni praci bezpec-
nostnich spravcl diky moZnosti prace s takzvanymi
krizovymi sety. V. AddNetu je moZné definovat
krizové sety, ve kterych byvaji zpravidla ty nejdd-
infrastruktura. Tedy takové, u kterych je poZadovan
provoz v siti vZdy, bez pferuseni. V pfipadé, Ze dojde
k zavaZnému bezpecnostnimu incidentu, napfiklad
k masivnimu Siteni viru, je mozné aktivovat krizovy
set. Tim dojde k okamZitému odpojeni od sité vSech

zafizeni, kterd nejsou v krizovém setu vyjmenovana.
Po odstranéni pfi¢iny incidentu je moZné naopak
vSechna zafizeni zase povolit - tedy obnovit jejich
komunikaci v siti, a to bud’postupné&, nebo najednou.
AddNet pro tuto funkcionalitu vyuZivd standardni
funkce autentizace a autorizace, které se opiraji
o sluZzby Radius. Tato funkcionalita je bezpecnostnim
spravclim k dispozici na pouhé kliknuti. Zastaveni
bezpecnostni hrozby v rozsahlé siti tak nikdy nebylo
snadngjsi!
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<> IP sprava BYOD a mobilnich zafizeni

Kompletni IP sprava (DDI/NAC) pro mobilni zafizeni ve wi-fi sitich

AddNet vedle podpory dratovych siti, pfindsi kom-
pletni IP sprdvu i pro wi-fi sité. Konvenéni model
sprdvy DDI/NAC je navic doplnén o snadnou spravu
BYOD zafizeni. Nabizi rovnéZz moZnost vytvdret
recepcni guest zény.

Obvykly poZadavek managementu na zpfistupnéni
sité organizace pro mobilni zafizeni zaméstnanc(
Casto nardZi na rozpor v pfistupu k FfeSeni mezi
siftovymi a bezpecnostnimi spravci. Sitovi spravci
maji snahu pfistup téchto zafizeni maximalné
zjednodusit - obvykle zpFistupnénim wi-fi sité pro-
stfednictvim zndmého WPA/WPA?2 klice. Na druhé
strané bezpecnostni manaZefi organizaci pozaduji
povolovat a spravovat kazdé takové zafizeni tak,
aby na siti nemohlo komunikovat anonymni zafizeni.
AddNet tento rozpor fesi. Ddva k dispozici samo-

obsluZznou zénu pro zaméstnance, kde je mozné
provddét jednordzovou autentizaci a autorizaci
téchto zafizeni (pfidéleni do pFislusné VLAN).
Vedle samoobsluzné sprdvy pro zameéstnance je
mozné vytvdret rovnéZz recepcni zdny. Pro hosty
organizace je v nich mozZné snadno vygenerovat
jednordzovy pfistup na omezenou dobu.

Vyhodou feSeni AddNet BYOD je podpora viech
typU uZivatelskych zafizeni, bez ohledu na operaénfi
systém a prostredi zafizeni. Na uZivatelskych zafize-
nich neni nutné cokoliv instalovat. Sitovych spravc(
se tak sprdva téchto zafizeni prakticky nedotyka.
Bezpeclnostni manazefi pak ocefiuji, Ze maji pfehled
o pohybu téchto zafizeni v siti a rovnéz diky vyrese-
né autentizaci znaji jejich uZivatele, a mohou podle
nich pfiradit tato zafizeni do pfislusnych VLAN.

= Pokroéild komunikace s aktivnimi prvky

Repository, port utilizace a zdlohovani

AddNet pfimo komunikuje s aktivnimi prvky v siti.
Komunikace probihd termindlovym pfistupem
s minimalnimi prdvy. Tento zpUlsob komunikace je
na rozdil od SNMP pfistupu k prvkdm a siti mnohem
Setrnéjsi. AddNet poskytuje zdkladni informace
o prvcich v pfehledovém repository aktivnich prvk,
jako informace o jejich portové utilizaci, firmware,
sériovém Cisle, modelu... U podporovanych zafizeni
tak dokdZze poskytnout informace o mapovani
MAC adres na fyzické porty, mapovani MAC na IP
(u L3 prvkd, které to podporuji), detekce nevyuZzi-
tych portd, vyuZiti portd v ¢ase apod.

Velmi zajimavou funkcionalitou je sledovdni utili-
zace (vyuZiti) portd. AddNet kontinudlné sleduje
stavy up/down portl a je tak schopen exaktné fici,
jestli byl v daném obdobi port skutecné vyuZit.
Vedle Top 10 prehledu nejméné vyuZivanych
switchll, je také zajimavy detailni prehled

nevyuZitych portl pro rychlou ndslednou opti-
malizaci, misto dalSiho extenzivniho nakupovani
dalSich switch.

AddNet dokdZe vyhodnotit, zda doSlo ke zméné
konfigurace a pfipadné automaticky provést zdlohu
zménéné konfigurace aktivniho prvku. K dispozici
jsou tak centralné zalohy vsech sitovych zafizeni
provozovanych v rozsahlé distribuované siti, a to
vletné definované délky historie.

Z3sadni vyhodou AddNetu je, Ze neni zdvisly na
konkrétnim vyrobci aktivnich prvk( a podporuje
vétsinu prednich vyrobcd (Cisco, HP, Huawei,...).
PFiddni nové rodiny zafizeni stdvajiciho vyrobce
nebo nového vyrobce je snadné diky definova-
nému APIl. SpoleCnost Novicom toto provddi pro
hlavni vyrobce v rdmci produktového vyvoje
a podpory.

Stru¢ny popis funkénich ¢asti systému AddNet °



< Prehledovy Dashboard

Rychly prehled o siti, vyuZiti sité a vybranych nestandardnich stavech

AddNet pfindsi na vstupni obrazovce rychly
prehledovy Dashboard. Zdkaznici tak dostdvaji
na jednom misté ty nejdlleZitéjsi informace o siti
a jejim vyuZivani. Vedle informaci z adresniho pla-
novdni jsou k dispozici zajimavé informace o vyuZiti
switch, DHCP provozu nebo posledni informace
z L2 monitoringu. DuleZité jsou rychlé informace
o novych zafizenich v siti nebo o zafizenich, ktera
jsou detekovdna v siti v rozporu s nastavenou
adresni politikou.

Z jednotlivych zobrazovanych informaci v dashboar-
du je moZny rychly proklik na detailni informace
v dil¢ich ¢dstech AddNetu, jako je detailni moni-

< Vykonny reporting

toring, adresni planovdni, informace o aktivnich
prvcich apod.

Vedle toho AddNet nabizi moZnost poskytnuti
dodatecnych informaci o dané IP nebo MAC kdy-
koliv po zmacknuti pravého tlacitka mysi. Nabidne
se okamZité vybér z dalSich detailnich informaci
o dané IP/MAC z adresniho planovdni, pravidel,
DHCP pfidéleni, DHCP udalosti, L2 monitoringu
a ddle rovnéZ souhrnné informace a pfistup
k historickym informacim (monitoru a pfifazeni).
Spravclim se tak nabizi moZnost velice rychlého
dohledani informaci pomoci funkce drilldown
z prehledového dashboardu.

Detailni informace o siti, forenzni analyza, feSeni ,mrtvych” IP/MAC adres v siti

AddNet nabizi nepfeberné mnoZstvi pohledd na
sitovy provoz. Vedle informacf z real-time L2 moni-
toringu a detailnich informaci z DHCP provozu jsou
to rovnéZ informace z aktivnich prvkd. Kombinace
téchto rlznych zdrojd vstupnich informaci v jed-
notném uZivatelském prostfedi pfindsi rozsdhlé
moznosti pfi ziskavdni detailnich informaci o zafi-
zenich na siti, napfiklad pfi FfeSeni bezpelnostnich
incident(.

Samoziejmosti je dlouhodobé ukladani informaci
pro moznost naslednych analyz vyskytu zafizeni v siti.
Mezi zajimavé informace z prostfedi reportingu
patfi naptiklad informace o ,mrtvych” IP nebo MAC
adresdch. Ty jsou diky kontinudlnimu monitoringu
vyskytu zafizeni v siti okamzité k dispozici, spolu
s moznosti vrdtit jiZ nevyuZivanou IP adresu do
adresniho pldnu vcetné zruSeni vSech spojenych
zdznamd v DHCP, DNS, Radius.

= Technologicky naskok diky vlastnim technologiim

Novicom SGP, SDP a FireBox

Reseni AddNet pIné vyuZiva vyhod technologického
naskoku pred konkurenci. Pravé plvodni Novicom
technologie ddvaji AddNetu nadstandardni provoz-
ni, vykonové a bezpecnosti vlastnosti.

Spole¢nost Novicom je tak svym zdkaznikdm
schopna garantovat, Ze zdaklady FeSeni jsou po-
sta-veny nejenom na spolehlivé a ovéfené, ale
pfedevsim na vysoce zabezpelené technologické
platformé.

Novicom SGP - Secure Grid Platform

Plvodni navrh gridové platformy Novicom SGP
ddvd feSenim Novicomu vyhodu nadstandardni
provozni spolehlivosti. Re§eni Novicomu je tak moz-
né designovat jako plné redundantni a to nejenom
v centralni lokalité, ale i kdekoliv v ramci rozsdhlé
distribuované sité zdkaznik(. Centrdini prvky gridu
- fidici servery - je moZné nejenom clusterovat, ale je
moZné realizovat i hierarchie téchto fidicich serverd.



Vykonné prvky gridu (typicky workservery) pod-
poruji vicendsobnou redundanci typu active-active.
Je moZné realizovat rovnéZ redundanci, kdy c¢dst
aktivniho clusteru je ve vzdalené lokalité a cdast
v centrdlni lokalité. Aktivni vicendsobny clustering
pfindsi na rozdil od konvencniho HA (high availi-
bility) FeSeni typu active-passive naprosté vétsiny
konkurent( v oblastech DDI a NAC vyhodu vysoké
Skdlovatelnosti vykonu zakladnich sitovych sluzeb.

Novicom SDP - Secure Delivery Protocol

Dalsi unikdtni technologii vyuzivanou Novicomem
je vlastni komunikac¢ni protokol SDP. Ten byl navrZzen
pro zabezpecleni spolehlivé komunikace i v pro-
stfedi velice nekvalitni sité. Diky unikdtni metodé
dynamické optimalizace prenostd dat je mozZné
zabezpedit komunikaci prvk( SDP na linkach s chy-
bovosti az 95 %. Vedle provozni odolnosti pfindsi
SDP rovnéZ nadstandardni miru zabezpecleni pre-
nasSenych dat. Veskerd data pfenasend pomoci SDP
jsou zabezpelena silnym Sifrovanim s digitdInim
podpisem v uUrovni military grade.
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Novicom platforma FireBox aplianci
Vedle
a komunikace md Novicom k dispozici rovnéz vlast-

odolného systému gridové platformy
ni systémové prostfedi pro svoje appliance. PIné
64-bitova verze je zaloZena na OS Linux s bezpec-
nostnimi Upravami. Systémové prostredi je zakryp-
tované ve flash paméti a rozbaluje se do operacni
paméti pfi bootovani. Systém tedy pfinasi jistotu,
Ze po rebootu je vidy konzistentni. V systému je
zabudovand podpora dalSich Novicom technologii,
jako je gridovd platforma SGP nebo komunikacni
protokol a SDP.

Novicom FireBox appliance tvofi systémovy zdklad
pro provozovani Novicom aplikaci ve spolehlivém
a zabezpeleném prostredi. AddNet je moZzné fle-

xibilné provozovat v podobé hardwarovych nebo

virtudini applianci.

Stru¢ny popis funkénich ¢asti systému AddNet e



O technologii systému AddNet

AddNet fidici server, AddNet workserver, uZivatelska sprava

AddNet vyuZiva pIné vyhod vlastni technologické
platformy. Do vlastniho systémového a gridového
prostfedi jsou instalovany zakladni aplika¢ni ¢asti -
fidici servery a workservery.

AddNet Fidici server

AddNet fidici server je centrdini ¢dsti AddNetu.
AddNet Fidici servery slouZi k poskytovdni webové-
ho uZivatelského rozhrani pro sitové a bezpecnostni
sprdvce. SlouZi jako primarni zdroj konfigurace pro
AddNet systém vzhledem k modelu sité. Zaroven
pfijimd a zpracovavd data z monitoringu, DHCP,
DNS... od podfizenych AddNetwork server(
a prezentuje je ve vysoce sofistikované podobé
s ohledem na existujici konfigurace a stav sité.
Ridici servery je moZné provozovat samostatné,
v ramci aktivniho clusteringu nebo v ramci hierar-
chie fidicich serverd (pro velmirozsahlé organizace).

AddNet pracovni server (workserver)
AddNet workserver je vykonnou casti AddNetu,
kterd provozuje aktivni L2 monitoring a komunikuje
s aktivnimi prvky. Ziskané informace v agregované
formé zasild AddNet fidicimu serveru (nebo nadfa-
zenym fidicim serverdm). Z téchto serverd naopak
putuji informace o aktudlnich zméndch konfigurace
sité a zakladnich sitovych sluZzeb (DDI/NAC). AddNet
workserver poskytuje také zakladni sitové sluzby
(DHCP, DNS, a NTP) a sluZzby NAC (RADIUS).

Tyto sluzby mohou byt konfigurovany v lokdIni nebo
vzddlené redundanci (podpora vicendsobného
clusteringu typu Active-Active). AddNet workserver
dokaZe zajistit kontinuitu provozu zakladnich sito-
vych sluzeb (DHCP/DNS/NTP) v€etné NAC (RADIUS)
a monitoringu i v sitich, které jsou doCasné odpoje-
ny od centrdini lokality. Dostupnost AddNet Fidicich
server( tak neni pro kontinuitu provozu AddNetu
nezbytnad - projevi se pouze nedostupnosti aplikac-
niho rozhrani pro mozZnost zmény konfigurace sité.

Q O technologii systému AddNet

Flexibilni sprava uZivatel( AddNetu

AddNet je navrZen pro zefektivnéni price v roz-
sahlych sitich. Proto obsahuje moznost detailniho
nastavovdni uZivatelskych opravnéni a mozZnost
flexibilniho vytvareni roli pro sitové a bezpecnostni
spravce. Je tedy moZné rozdélit zodpovédnosti
a role mezi jednotlivé sprdvce v rdmci rozsahlé
organizace. Integrovany systém commit/rollback
umoZiuje potvrzovat/odmitat zmény pfi spravé
v rozsahlych sitich. Samozfejmosti je rovnéz prova-
déni pIného auditu ¢innosti operatord a poskytova-

ni transak&niho logu vSech zmén v siti.




FireBox Appliance

Flexibilni zaklad provozni spolehlivosti systému AddNet

Novicom nabizi svym zdkaznikdm cestu jak zvysit
efektivitu a provozni spolehlivost svych siti. Soft-
warovd feSeni toto umoziujici jsou postavena nad
technologickou platformou Novicom SGP. Jednot-
livé komponenty SGP je mozné flexibilné provo-
zovat v podobé virtudlnich nebo hardwarovych
applianci. V praxi se naprostd vétsina zdkaznikl
pfikldni k virtudinim appliancim pro Fidici servery
a k hardwarovym appliancim pro workservery.

Hardwarové appliance Novicom FireBox
Jsou navrZeny jako spolehlivé a cenové dostupné
appliance, které poskytuji dostate¢ny vykon pro
navrzené ulohy. Za timto ucelem Novicom nabizi
rodinu standardnich applianci, které se lisi vykonem
a zaméfenim. Vzhledem k ovéfenym piinosim
Novicom gridu a moZnosti clusteringu preferuje
Novicom model soucasného nasazeni vice levnych
a jednodussich applianci, pfed nasazenim jednoho
supervykonného a pIné redundantniho boxu.

Virtudlni appliance Novicom FireBox
Alternativou k provozovdni hardwarovych applianci
je moZnost dodavky feSeni Novicomu ve formé vir-
tudlnich applianci. Pro fidici servery je to prakticky
standard. Pro workservery je nutné zvdZit vhodnost
nasazeni. Je nutné predevsim ovérit, zda je vyreSen
piné transparentni prechod na vSech sitovych
vrstvach od fyzického sitovdni po virtudlnf sitovani.
Pokud ano, je rovnéz dobré zvaZzit redlnou provozni
spolehlivost provozované virtudini platformy. Pro
zdkazniky, ktefi maji tyto oblasti spolehlivé vyrese-
ny, je doporuc¢en model, kdy polovina workserver(
je provozovdna ve virtudinim prostfedi a polovina
ve formé hardwarovych applianci. Tim je dosaZeno,
Ze jeden ndd clusteru bude dostupny i v pfipadé
selhani virtudini platformy a budou tedy zajistény
klicové sitové sluzby (typicky DHCP/DNS/Radius).
VSechny klicové komponenty feSeni Novicom (fidici
servery nebo workservery) v sobé obsahuji rovnéz
mozZnost vyuZit platformu operacniho systému
FireBox pro jejich snadnou instalaci ve virtudlnim
prostfedi. Podpora virtudiniho prostredi FireBox, ve
kterém je provozovdna pfislusnd Novicom kompo-
nenta, je zahrnuta v rdmci standardni produktové
podpory této komponenty - aplikaéni podpora.

FireBox Appliance G



Snadna implementace

Novicom NIM, inicia¢ni sniffing
Implementace AddNetu pfindsi do siti organizaci
vyrazny pokrok z hlediska efektivity sitové spravy
a bezpecnosti vnitini sité. Aby bylo mozné vyhody
AddNetu plIné vyuZit, je nutné v rdmci implemen-
tace prenést na zdkaznika celou oblast znalosti
integrované DDI/NAC sprdvy.

Pravé pro snadnou implementaci a Uspésny prechod
tohoto know-how na zdkaznika, pfipravila spo-
le¢nost Novicom vlastni implementacni metodiku
Novicom NIM (Novicom Implementation Metho-
dology). Ta je ur¢ena pfedevsim pro implementacni
tymy Novicom partnerd. Jejim cilem je standardizo-
vanym zplsobem vyuZivat Novicom best practices,
vedouci k rychlé a uUspésné implementaci. Vedle
toho pomdahd s udrZenim standardni projektové
dokumentace a Novicomu umoZfuje provddét
kontrolu kvality implementacnich tym0 partnerd.

@ Snadnad implementace

Implementace systému AddNet
se sklada ze 2 hlavnich fazi:

Faze 1: Priprava technologické infrastruk-
tury SGP (Novicom Secure Grid Platform)
a instalace systému AddNet

V rdmci vstupniho workshopu a procesu imple-
mentacni analyzy dojde ke zmapovdni informaci
o siti zdkaznika. Ty jsou poté promitnuty do nasta-
veni potfebnych technologii a nastaveni aplikace
AddNet. Tento krok casové zabird vétsi ¢dst
implementace.

Faze 2: Provedeni inicia¢niho sniffingu

a findlni nastaveni adresni politiky
organizace

Po zprovoznéni AddNetu u zdkaznika byva spustény
inicia¢ni sniffing. Po obdobi 1-4 tydn( je k dispozici
konkrétni obraz sité a zafizeni na siti. Vystup iniciac-
niho sniffingu byva porovndn se stdvajicim adresnim
pldnem zdkaznika. Na zdkladé doporuceni je zvolen
optimdlni findIni adresni plan, ktery je ndsledné
nastaven v AddNetu. Poté dojde ke spusténi DDI
funkcionality v jednotlivych sitich. NAC je spoustén
po plném prevzeti DDI funkcionality AddNetem,
po findlnim ovéreni kompatibility sitové infrastruk-
tury se sluzbami Radius (pro 802.1x/MAC autentizaci
a autorizaci).



Novicom v ramci konceptu
Aktivni bezpecnost sité
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NSMC, Flow monitoring a NBA, SIEM,
LogManagement

Systém AddNet pokryvd vyznamnou <&3ast proble-
matiky spravy interni sité. Vzhledem ke komplex-
nosti problematiky sprdvy a zabezpecleni sité vSak
nemd 3Sanci pokryt tuto oblast beze zbytku. Proto
se Novicom vénuje rovnéZz tomu, aby AddNet byl
maximdlné otevieny pfi nasazeni v sitich zdkaznikd
a dokdzal navdzat na dalSi potfebné technologie.
Za timto ucelem se spole¢nost Novicom stala aktivnim
¢lenem sdruZeni NSMC (Network Security Monitoring
Cluster), které se zabyva prosazovanim uceleného
modelu bezpelnosti a spravy sité, nazvanym Aktivn{
bezpelnost sité. Koncept se zaméfuje na zabezpecleni
vnitiku sité organizaci, které se doposud chrdni pouze na
Urovni perimetru (Firewall, IPS/IDS) nebo klientd (Antivir,
Antimallware, EndPoint Security).

V radmci spoluprdce na prosazovdni tohoto konceptu
realizovala spolecnost Novicom aktivni propojeni s dal-
Simi prvky konceptu, pfedevsim s FeSenimi pokrocilého
monitoringu sité (Flowmon ADS) a systémU pro spravu
bezpelnostnich incidentd (SIEM) a logl (Log manage-

- Flowmon

I ¥ | Driving Network Visibility

Spoluprace s Flowmon Networks

Celd Fada zdkaznikd Novicomu jiZz v praxi vyuZiva
pfinosy pokrocilé behaviordini analyzy sité spolecnosti
Flowmon Networks. Integrace AddNetu s Flowmon ADS
prindsi vysokou uZitnou hodnotu pro uZivatele téchto
aplikaci pfi plynulém pfechodu formou automatickych
proklikd mezi aplikacemi v ramci aplika¢niho rozhranf.
RovnéZ se pripravuje moZnost vyuZiti technologif
Novicomu pro zajisténi distribuovaného sbéru flow ve
vzdalenych malych pobockdch.

V praxi je tak mozné dosahnout vyrazného zkraceni doby
reakce a vyreseni bezpecnostnich incidentd v siti. Zjisténi
sitové anomdlie v systému Flowmon ADS, piimy pfe-
chod do detailni informace o zafizeni v L2 monitoringu
AddNetu, aZ po ndsledné odpojeni v NAC ¢dsti AddNetu
- to vSe je mozné realizovat v integrovaném aplikacnim
rozhrani Flowmon / AddNet na pouhé cCtyfi kliknuti.
Takovyto bezpecnostni poZadavek definuje napfiklad
§22 provddéci vyhlasky €. 316 sb. k Zakonu o kybernetické
bezpelnosti (ZoKB).
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