ELISA

ZJ novicom

Security Manager

Nastroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti

Novicom ELISA Security Manager je robustni, vykonné,
zaroven vSak nakladové velmi efektivni FeSeni pro sbér,
korelace a analyzu logt. Systém poskytuje vysoky kom-
fort pfi analyze detekovanych bezpeénostnich incident(
a relevantnich log(.

UZivatelské prostfedi je webovy prohliZe€. Vyhleda-
vani v databdzi je podobné s hledanim v internetovém
vyhleddvacdi. Po kratkém zaskoleni dokdZe i nezkuSeny
uZivatel formulovat komplexni filtry. Ndstroj ELISA byl
ptivodné vyvijen jako log management systém, ktery

byl postupné rozsifen do komplexnéjsSiho nastroje
typu SIEM.

Novicom ELISA Security Manager také obsahuje pokro-
Cily korela¢ni mechanismus s podporou kontextovych
korelaci v ¢asovém intervalu aZ nékolika mésicd. Lze jim
detekovat kybernetickou bezpeénostni udalost nejen
napf. na zakladé opakujicich se elementdrnich uddlosti,
ale tfeba i Sifeni skrytého malwaru v siti nebo pfihldseni
uZivatele k aplikaci po nékolika tydnech neaktivity.

ELISA umoZiiuje udalosti obohacovat o tidaje z exter-
nich zdroja a pro viechny udalosti pocita “skére rizika”,
z néhoZ Ize snadno prioritizovat kroky vedouci k vyfeseni
indikovanych alarmi. Soucasti ELISY je také podpora
pro pravidelnou kontrolu konfiguraci (tzv. Change Audi-
tor) a dalsi pokrocilé SIEM funkce.

Jaké informace s ndstrojem Novicom ELISA odhalite



Prehled funk¢nich vlastnosti
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« Detekce bezpeénostnich incidentt

« Potlageni falednych alarmd a notifikaci

« Pruznéji nez bézny provozni monitoring
(Nagios, Zabbix, ..)

« Preklad chybovych kédd
« Preklad IP adres na DNS jména

« Antivirovy systém
« Systém prevence priiniku (IPS)
« Systém prevence ztraty dat (DLP)

« Komu byla dorucena infikovana pfiloha e-mailu?
« Jakeé stanice vykazuji pfiznaky virové nakazy?

« Které uzivatelské Ucty byly pfi utoku
kompromitovany?

« Grafické znazornéni dostupnosti a zatizeni sité

« PIné automatizovany monitoring VMware
infrastruktury

« End-user monitoring webovych aplikaci

+ Vyhodnocovani pInéni SLA dodavateli

+ Nejvice navstévované weby
« Nejvétsi stahovaci dat

« Zjakych mést lidé pfistupuji?

« Detekce nefunkcnich odkazd na firemnim webu

- Detekce skenovani portd utoénikem
« Detekce DoS a DDoS utokUl

« Jaké aplikace nejvice zatézuji sit
« Ktera zafizeni generuji nejvic provozu v siti?
« Kontrola fizeni pfistupu zafizeni k siti dle 802.1x

« Kdo zménil &islo bankovniho uctu?
« Kdo si prohlizi osobni iidaje zaméstnanct?

« Kdo smazal nabidkové dokumenty?

« Kdo si kopiruje neobvyklé mnozstvi vykresi?

« Sitovych prvkd a bezpecnostnich zafizeni
- Adresafovych sluzeb a operaénich systémd
« Aplikaci a databazi

« €SN 1O 27001
« Zakon o kybernetické bezpecnosti
« PCI, SOX a dalsi



Klicové vlastnosti

Automatizované vyhodnocovani
Detekce bezpecnostnich rizik
Pfehledné uZivatelské rozhrani
Soulad se ZKB, GDPR, ISO, PCI
Zabudovany ,Change Auditor”
Dalsi pokrocilé SIEM funkce

Integrace s nastroji monitoringu
a fizeni sité

Fyzické i virtudlni appliance
Distribuované kolektory logl
HorizontalIni Skdlovatelnost
Vysoky vykon (aZz 10 000 EPS)
Nizké pofizovaci ndklady

NavrZeno pro vyuziti vyhod strategie
aktivniho SOCu

ELISA - vyuZité technologie

ELASTICSEARCH poskytuje diky své architekture bles-
kové odezvy i v pfipadé objemnych indexl/databazi.
UZivateli je v zdkladu zobrazen histogram poctu vyskytdl
vyhovujicich zaznamd za zvoleny ¢asovy interval a jejich
tabulkovy strankovany prehled.

V odladéné konfiguraci naseho feSeni ELISA jsou uddlosti
prendeny do analytické databdze v plvodni, strukturu
zdznamu zachovavajici podobég, s bezproblémovou pod-
porou diakritiky.

Oznadenim konkrétni udalosti ziska uZivatel pfehled
o vSech jejich atributech a moZnost drill-down analyzy.

ZAJIMAVE VLASTNOSTI PROGRAMU NXLOG:
Agent multiplatformni a nendro¢ny na zdroje

Vytvafi buffer udalosti v pfipadé nedostupnosti
centrdiniho systému

Pamatuje si pozici jiz zpracovanych uddlosti
i po restartu

Vybé&rem nékterého z atributl totiZ uZivatel ziska stati-
sticky prehled vyskytu jeho rGznych hodnot s moZnostf
rychlého (i negativniho) filtrovani dle dané hodnoty.

NXLOG je agent urceny k instalaci na monitorované
systémy, které nedokdZi zdznamy z logd zpracovat
a odeslat autonomné. NXlog podporuje sbér udalosti
z textovych logl, windows eventlogC, rGznych typl
strukturovanych logl (CSV, j2log a mnohych dal3ich)
a z tabulek rela¢nich databdzi.

Podporuje rotované log soubory, rlizné typy
kédovani a vicefadkové zdznamy

UmoZriuje filtrovani a korelace udalosti uz
na monitorovaném systému

Podporuje prenos strukturovanych zéznamd
v bindrnim formatu a Sifrovany pfenos (TLS)



Specifikace nabizenych modelt Novicom ELISA

Fyzické appliance jsou kompletnim systémem Novicom ELISA Security Manager v podobé predinstalovaného fyzické-
ho serveru s vysokou tirovni standardni podpory - ,On-Site Service” hardwaru ,nasledujici pracovni den” po dobu 5 let.

Model Propustnost Kapacita
(EPS) uloZisté
ESM Appliance XL 10 000 100 TB
ESM Appliance L 6 000 42 TB
ESM Appliance M 2000 12TB
ESM Appliance S 1000 47TB

Propustnost systému ELISA Security Manager a kapacitu
centralniho UloZisté logl Ize zvySovat horizontdInim
Skalovanim, tj. pofizenim dalSich zafizeni a provedenim
clusterové instalace. Novicom ELISA Security Manager
je dostupny téZ jako virtudlni appliance (VMware,

ELISA a aktivni SOC

ELISA je vyznamnou soucasti strategie Aktivni SOC
(Security Operation Center), kterou se Novicom, spolu
se svymi SOC partnery, snaZi na trhu prosadit. ELISA,
spole¢né s feSenim ADDNET pro efektivni spravu sito-
vych sluZeb a Fizeni pfistupu do sité, a s feSenim BVS pro
vizualizaci sitovych assetl v&etné jejich ndvaznosti na
business procesy, tvoFi unikatni portfolio, které pripra-
vuje zdkazniky k rychlému a bezproblémovému pfipojeni
ke sluzbé SOC. Zakaznici, vyuZivajici tuto platformu pro-
duktl, pak mohou plné vyuZit vyhod nadstandardnich

Novicom, s.r.o.

Odhad retence Odolnost Redundantni
(polovicni EPS) uloZisté (RAID) napajeni
12 mésicl 2 disky Ano
9 mésicl 2 disky Ano
8 mésicl 1disk Ano
3 mésice 1disk Ano

Hyper-V). Pfi dostate¢né alokaci vykonovych prostredkd
Ize ve virtudinim prostfedi dosahovat analogickych pro-
pustnosti. Vykonnost distribuovaného systému sbéru
dat Ize navySovat i vertikalnim Skalovanim.

Nastroj Novicom ELISA oceni nejen bezpecnostni
spravci, ale i spravci odpovédni za provoz systémd.

sluzeb Aktivniho SOCu. Vybrani SOC operatofi jsou diky
tomu schopni garantovat plné kvalifikovanou aktivni
reakci na kybernetické Utoky v reZimu 24x7 bez nutné
soucinnosti se sprdvci systéml u zdkaznika. To plné
odpovidd soucasnému trendu vyuZivdni vrcholového
bezpecnostniho dohledu (SOC) formou sluzby. Tim se
eliminuje ekonomicka nevyhodnost pfi pofizovani kom-
pletniho spektra jednoucelovych technologii a pfi nut-
nosti mit inhouse k dispozici vysoce specializovany tym
schopny postavit se kdykoliv profesiondlnim hackertm.

Praha, Ceska republika

I nhovicom

O www.novicom.cz
s sales@novicom.cz
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