ELISA

Z novicom

Security Manager

Narzedzie do przechwytywania i ewaluacji zdarzen cyberbezpieczeristwa

Novicom ELISA Security Manager to solidne i optyma-
Ine kosztowo rozwigzanie do gromadzenia, korelacji
i analizy logéw. System zapewnia wysoki poziom
analizy wykrytych incydentéw bezpieczeristwa i istot-
nych logéw.

Interfejsem uzytkownika jest przegladarka interne-
towa. Sposdb przeszukiwania bazy danych jest zblizony
do korzystania z wyszukiwarki internetowej. Nawet nie-
doswiadczony uzytkownik, po krétkim szkoleniu, bedzie
w stanie skonfigurowac zaawansowane filtry. Narzedzie
ELISA pierwotnie zostato opracowane jako system
zarzadzania logami, ktéry stopniowo rozszerzono do
bardziej ztozonego narzedzia typu SIEM.

Novicom ELISA Security Manager posiada rdwniez funk-
cjonalnos¢ zaawansowanych korelacji kontekstowych
w kilkumiesiecznym interwale czasowym. Gwarantuje to
wykrywanie zdarzen cyberbezpieczeristwa nie tylko
poprzez pojedyncze incydenty, ale takze np. rozprzestr-
zenianie sie ukrytego malware‘a czy logowanie uzytkow-
nikdw do aplikacji po kilku tygodniach bezczynnosci.

ELISA wzbogaca informacje o wykrytym zdarzeniu
o informacje ze Zrédet zewnetrznych i oblicza “ocene
ryzyka” dla wszystkich zdarzerd, umozliwiajac tatwe
ustalenie priorytetyzacji dziatan dla rozwigzywania
pojawiajacych sie alarméw. ELISA obejmuje wsparcie
regularnego monitorowania konfiguracji (tzw. Change
Auditor) i innych zaawansowanych funkgji SIEM.

Jakie m.in. informacje moze odkry¢ ELISA security manager?



Przeglad wtasciwosci i mozliwosci narzedzia
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« Wykrywanie cyber incydentow
« Ograniczanie alarméw false-positive

> - Bardziej elastyczny niz konwencjonalny monitoring

(Nagios, Zabbix,..)

> - Ttumaczenie btedéw kodu

« Ttumaczenie adreséw IP na nazwy DNS

- System antywirusoway
« System ochrony przed wtamaniami (IPS)

+ System ochrony przed wyciekami danych (DLP)

« Komu dostarczono zainfekowany zatgcznik e-mail?

> « Ktore stacje wykazujg objawy infekcji wirusowej?

« Ktodre konta uzytkownikéw zostaty skompromitowane
podczas ataku ?

« Graficzne zobrazowanie dostepnosci i ruchu sieciowego

> + W petni zautomatyzowane monitorowanie

>
>

>
>

infrastruktury VMare

« Monitorowanie aplikacji internetowych przez
uzytkownika koncowego

+ Ewaluacja spetnienia umowy SLA przez dostawce

- Najczesciej odwiedzane strony
« Pobierajacy najwigcej danych

« Z jakich miast ludzie majg dostep do systemu?

= Wykrywanie niedziatajgcych linkéw na stronie
internetowej firmy

« Wykrywanie skanowania portéw przez atakujgcego
« Wykrywanie atakéw DoS i DDoS

- Ktore aplikacje najbardziej obcigzaja sie¢?
« Ktdre urzgdzenia generujg najwigkszy ruch w sieci?
= Kontrola dostepu urzgdzenia do sieci zgodnie z 802.1x

« Kto zmienit numer konta bankowego?

« Kto przegladat dane osobowe pracownikéw?

« Kto usungt doumenty przetargowe?
« Kto skopiowat nietypows liczbg dokumentow?

« Elementy sieciowe i urzgdzenia bezpieczenstwa
« Ustugi katalogowe i systemy operacyjne

« Aplikacje i bazy danych

- 1SO 27001
« Ustawa o Bezpieczenstwie Cybernetycznym
. PCI, SOX i wiecej



Kluczowe wtasciwosci

* Automatyczna ewaluacja
* Wykrywanie zagrozen bezpieczeristwa
* Przejrzysty i prosty interfejs uzytkownika

¢ Zgodnosc z ustawg o cyberbezpieczeristwie,
GDPR, ISO, PCI

* Whbudowany Change Auditor
* Wiecej zaawansowanych funkgji SIEM

* Integracja z narzedziami do monitorowania
i zarzadzania siecia

* Urzadzenia fizyczne i wirtualne

* Rozproszony system gromadzenia logéw
* Skalowalnos¢ pozioma

* Wysoka wydajnosc (do 10 000 EPS)

* Niskie koszty poczatkowe

 Zaprojektowany z myslg o wykorzystaniu
zalet strategii aktywnych SOC

ELISA - zastosowane technologie oraz rozwigzania

Dzigki architekturze ELASTICSEARCH zapewnia bty-
skawiczne odpowiedzi nawet przy duzych indeksach/
bazach danych. Podstawowy widok uzytkownika przed-
stawia histogram z liczba pasujacych zdarzerh w wybra-
nym przedziale czasu oraz tabelg podsumowujaca.

Po prawidtowej konfiguracji, rozwigzanie ELISA rejestruje
zdarzenia w analitycznej bazie danych w ich oryginalnej
formie i strukturze wraz z obstugg znakdw diakrytycznych.

Wybierajac okreslone zdarzenie, uzytkownicy moga
wykonac przeglad wszystkich jego atrybutéw i prze-
prowadzi¢ analize typu drill-down.

PODSTAWOWE FUNKCJE NXLOG:

*  Wieloplatformowy agent, ktdry jest przyjazny
dla zasobdw.

* Tworzy bufor zdarzen, jezeli centralny system
jest niedostepny.

° Zapamietuje przetworzone zdarzenia nawet
po restarcie.

Wybranie wartosci atrybutu umozliwia statystyczny
przeglad jego wartosci, umozliwiajac szybkie filtrowanie
(w tym ujemne) zgodnie z podanymi wartosciami.

NXLOG to agent przeznaczony do instalacji w monito-
rowanych systemach, ktéry obstuguje przechwytywa-
nie zdarzen z logéw tekstowych, logéw zdarzen systemu
Windows, réznych typéw logéw strukturalnych (CSV,
j2log i wiele innych) oraz tabel relacyjnych baz danych.

* Obstuguje rotacyjne pliki logdw, rézne typy
kodowania i rekordy wieloliniowe.

* Umozliwia filtrowanie i korelacje zdarzen
W monitorowanym systemie.

* Obstuguje przesytanie uporzgdkowanych rekordéw
w formacie binarnym i za posrednictwem potaczen
szyfrowanych (TLS).
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Specyfikacja modeli Novicom ELISA w ofercie

Urzadzenia fizyczne to kompletny system Novicom ELISA Security Manager w postaci wstepnie zainstalowanego
fizycznego serwera wraz z piecioletnim serwisem typu On-Site Next Business Day.

Model Przepustowos¢ Pojemnos¢
(EPS) dysku
ESM Appliance XL 10 000 100 TB
ESM Appliance L 6 000 42TB
ESM Appliance M 2000 127TB
ESM Appliance S 1000 47TB

Przepustowos¢ systemu ELISA Security Manager
i pojemnos¢ centralnego magazynu logédw mozna
zwiekszy¢ poprzez skalowanie w poziomie, tj. poprzez
zakup dodatkowych urzadzeri i instalacje klastrowa.
Manager jest réwniez dostepny jako urzadzenie

ELISA i Aktywny SOC

ELISA jest wazng czescig rozwigzania Active SOC
(Security Operation Center), ktérg Novicom wraz ze
swoimi partnerami SOC stara si¢ promowac na rynku.
ELISA, wraz z rozwigzaniem ADDNET (do efektywnego
zarzadzania ustugami sieciowymi i kontrolg dostepu do
sieci) oraz rozwigzaniem BVS (do wizualizacji zasobdéw
sieciowych, w tym ich wptywu na ustugi biznesowe)
tworzg unikalne portfolio, ktére przygotowuje kli-
entéw do szybkiego i bezproblemowego potaczenia
z ustugg SOC lub budowga wtasnej tego typu ustugi.
Klienci korzystajacy z tych produktéw, moga w petni

Novicom, s.r.o.

Oszacowanie retencji RAID Redundantny
(potowa EPS) zasilacz
12 Miesigce 2 Dyski Tak
9 Miesiace 2 Dyski Tak
8 Miesigce 1Dysk Tak
3 Miesigce 1Dysk Tak

wirtualne (VMware, Hyper-V). Przy wystarczajacej
alokacji zasobdw analogiczne przepustowosci mozna
uzyska¢ w srodowisku wirtualnym. Wydajnos¢ rozpro-
szonego systemu gromadzenia danych mozna réwniez
zwiekszy¢ przez skalowanie pionowe.

Novicom ELISA jest doceniana nie tylko przez administrato-
réw bezpieczenistwa lecz réwniez administratoréw IT.

korzysta¢ z ustug premium Active SOC. Dzieki temu
wybrani operatorzy SOC s3 w stanie zagwarantowac
w petni kwalifikowana, aktywng reakcje na cybe-
rataki w trybie 24x7 bez koniecznej wspoétpracy
z administratorami systemu u klienta. Jest to catkowi-
cie zgodne z obecnym trendem polegajacym na zasto-
sowaniu najwyzszego poziomu nadzoru bezpieczeristwa
(SOC) jako ustugi. Klient nie musi juz ponosi¢ wysokich
kosztow zwigzanych z budowa wysoce wyspecjalizowa-
nego zespotu do walki z hakerami oraz zakupu rénego
rodzaju technologii.
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